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DOCENCIA APOYO A LA DOCENCIA: DELEGACION PARA LA UNIVERSIDAD DIGITAL

= Centro de Servicios de Informatica y Redes de Comunicaciones

Desarrollo de aplicaciones software

Desde el CSIRC se desarrollan una serie de aplicaciones usadas no solo por los colectivos universitarios como PAS, PDI y
alumnos, sino también por proveedores, otras administraciones y ciudadanos en general para comunicarse y realizar
gestiones universitarias.

Podemos distinguir dos tipos de actuaciones: el mantenimiento preventivo o correctivo en el que se incluyen la deteccidn
de errores, migraciones, optimizaciones, nuevos modulos o adaptaciones a nuevas normativas, y el desarrollo de nuevas
aplicaciones, consecuencia directa de la linea de transformacion digital de los procedimientos.

Ademds de estos dos puntos, se presta la oportuna atencidn al usuario en relacidn con consultas, quejas, sugerencias o
peticiones sobre dichas aplicaciones.

Administracion electrénica.

Las competencias principales de este Servicio son el desarrollo y mantenimiento de software de la sede electrénica para
su explotacion y uso en UGR. Por otro lado, también colabora en la gestion de la calidad en el CSIRC (ISO 9001, Carta de
Servicios y, en la parte relacionada, ENS). Resumimos a continuacién las novedades realizadas y las actividades de
mantenimiento llevadas a cabo durante este curso.

= Mantenimiento preventivo, correctivo y de mejora.

Administracidn electronica.

- Mantenimiento de la documentacién general de todo el sistema y sus proyectos para su conocimiento y
comparticion.

- Estudio y preparacidén de nuevas versiones de modulos software (GEISER, Portafirmas v7.7, Autofirma 1.7.2,
MODEL@, Cl@ve).

- Reprogramaciéon de componentes para reutilizacion y unificacion de cddigo nucleo (optimizacion software):
librerias, utiles, pools de conexiones, etc., lo que permite también el empaquetado de proyectos en formato wary
su mejor instalacion en servidores web.

- Colaboracidn con el area de Sistemas, encargada principalmente de los equipos fisicos y virtuales (servidores) que
soportan la sede electrénica, para la optimizacion de los mismos y mejora de su seguridad (cuentas,
autorizaciones, protocolos, etc.), de los recursos de almacenamiento (NFS) y de los métodos de instalacién y
mantenimiento software.

- Cambios para mayor almacenamiento de Logs en BBDD frente al de servidor de aplicaciones, para ahorro de
espacio en disco y mejor blusqueda y tratamiento.

- Unificacién-reduccidn-actualizacién de las BBDD necesarias en el sistema, junto con redefinicion de objetos de
BBDD y para mejor rendimiento y acceso a datos/informacién mas actualizada-corporativa y no redundante.
Colaboracion para su actualizacidn a ultimas versiones y eliminacién del alojamiento de ficheros en la propia
BBDD (algo no recomendable).

- Configuracidn, apoyo, pruebas y seguimiento de ciertos procedimientos (con los tramitadores correspondientes)
de emision masiva de certificados, para su emision manual por lotes y su correcta y completa resolucion:
certificados CEPRUD, certificados académicos, facturacién de investigacion, uso de la utilidad Grapho, ...

- Inyeccidon en el sistema de nuevos certificados digitales de responsables (aunque la tendencia es usar, como
sistema de firma automatizada predominante, el sello de 6rgano de UGR), acelerando los procesos y minimizando
la intervencién de los responsables de firma.

- Generacion de diversos informes de resumen, especificos o estadisticos, normalmente, en hoja de calculo.

- Adecuacidn de proyectos y sistemas a cambios en aplicaciones externas, como en los navegadores web, que
afectan al funcionamiento habitual de los mismos.

- Alta/modificacion de permisos de acceso a procedimientos y utilidades para usuarios.

- Migracion-reubicacion-localizacion de documentos incorrectamente almacenados.

- Aplicacion de cambios en sistemas y software para minimizar las vulnerabilidades que se puedan detectar con
analisis periddicos, segiin recomienda el ENS. Especialmente importante fueron las actualizaciones de las librerias
log4j en los proyectos.
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- Uso continuo del sistema de versionado de software, GITLAB, para control, actualizaciéon y seguimiento de
cambios en el codigo de los proyectos. También ahora para la gestion y comparticion de tareas sobre cada
proyecto (sustituyendo al anterior sistema Planner en MS Teams), permitiendo la revision de estas por parte del
personal del equipo y sus cambios de estado hasta su conclusion (instalacién en PRO).

- Integracion de todos los proyectos/aplicaciones/procedimientos con @firma6, en sustitucion de la version 5.5., y
con el uso del sistema comun de autenticacion HADES.

- Mejora de la gestidén de las sesiones iniciadas por los usuarios (mas informacion y control sobre las mismas).
Optimizacidén del sistema HADES. Aumento de métodos de simulacién. Discriminacién en el uso de certificados de
empleado publico, de representacién y del DNIe.

- Control de solicitudes repetidas en poco tiempo.

- Aumento de Avisos programados por email sobre tareas pendientes, a sus responsables (p. ej. Sobre Evaluacion
por Incidencias).

- Conversién de documentos modelo, para entrega obligatoria junto a solicitudes, a formato PDF editable y, a su
vez, protegido una vez firmado.

- Acuerdos De Movilidad Internacional. Actualizaciones (y aplicacién de nuevos requisitos) en los formularios de
formalizacién y modificacion, plataforma de firma/V2B2 de los responsables, etc.

- PORTAL DE FACTURAS UGR - REGISTRO CONTABLE DE FACTURAS - COMPRAME. Actualizaciones y mejoras
diversas. Nuevas estampillas para facturas de investigacion.

- Utilidad de FIRMA DE DOCUMENTOS. Mejora de su rendimiento, capacidad y n2/tipo de documentos admisibles.

- Inclusién de, practicamente, todas las Unidades administrativas UGR (sobre todo aquellas reguladas por la norma
ISO9001 de Calidad) en la tramitacién de solicitudes electrénicas. Los Departamentos también. Facilidad de
obtencién/medicidn de indicadores de calidad y de recepcidn de quejas/sugerencias/felicitaciones.

- TRAMITA. Actualizaciones varias. Interfaz mejorada. Rendimiento mejorado. Nuevas opciones. Optimizacién y
creacion de nuevos Informes, especialmente Utiles para las unidades que necesitan realizar seguimientos,
controles o mediciones para su sistema de calidad y de sus procedimientos especificos (como Titulos). Mejor
gestion de las solicitudes de cierre forzado y reapertura/rectificacion de expedientes. Nuevas consultas
incorporadas (como las de pagos realizados). Configuracién de nuevos procedimientos (Exposicion publica,
cuentas bancarias, etc.). Mejor control de la caducidad de las solicitudes. Mejora de la gestion de subsanaciones
(integracion con Hermes).

- PROCESOS ELECTORALES. Actualizaciones diversas e incorporacion de cambios de gestién/organizacion.

- VERIFIRMA. Correcciones diversas y mejora de la interfaz web.

- HERMES. Numerosos cambios puntuales internos de mejora y correccién de su funcionamiento. Simplificacién de
la aceptacion de notificaciones. Mejora en los mensajes comunicados. Altas de ciertos colectivos programadas-
automatizadas.

- GRAPHO. Diversas actualizaciones. Creacién de nuevos microservicios web para facilitar su uso. Configuracién y
soporte para su uso por Unidades como el CEPRUD, CEMED, CAD, areas técnicas del CSIRC, ...

- ANOTA-RCP. Diversas actualizaciones y mejoras en la aplicacién.

- GEISER. Adaptacion de los utiles y programas de la Sede electrdnica al uso de este nuevo sistema de registro. Aln
en convivencia con el anterior (ARIES).

- PORTAFIRMAS. Mejora de su rendimiento, consultas, controles, etc. Preparacion de nueva versidon aun mas
actualizada y compatible con @firma6

Relativo a los procesos de Calidad:

- Seguimiento frecuente de las diferentes etapas y acciones que requiere el sistema a lo largo del afio, con avisos y
peticiones a los responsables correspondientes.

- Revision de procesos, indicadores, actividades criticas y otros documentos del sistema de Cartas de Servicios y de
ISO9001; participacion en diversas reuniones de seguimiento.

- Colaboracién en la preparacion de Auditorias.

- Control de compromisos/indicadores del CSIRC.

- Supervision y control de los cambios en la documentacion del sistema. Control de las mediciones de indicadores.
Creacion y seguimiento de Incidencias, Hallazgos criticos y Objetivos.

- Revisidn y coordinacion de tareas relativas a la Carta de Servicios y la certificacion 1ISO9001.

= Nuevas aplicaciones o productos software

Relativo a la Administracién electrénica.

- Procedimientos tipo SOLICITUD GENERICA. Mas de 30 nuevos procedimientos especificos (basados en la
estructura adaptada del tipo SOLGE), en todos los ambitos: gestion académica, de personal, investigacién, OTRI,
movilidad, informatica, becas, titulos, ayudas, acceso, etc.

- Gestion de PERMISOS ESPECIALES DE ACCESO para determinadas personas: para copia auténtica, porta/firma de
documentos, solicitar con clave concertada temporal, etc.
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- Utilidad de PASARELA DE NOTIFICACIONES. Servicio web comun para ser usado por los demds proyectos, para
notificar electrénicamente y controlar adecuadamente el sellado de tiempo.

- Procedimiento de EXPOSICION PUBLICA. Genérico y multipropésito, para poder recibir alegaciones sobre el
asunto publicado en cada momento.

- rocedimiento de modificacion/alta de CUENTAS BANCARIAS. Genérico y multipropdsito, para solicitar ese cambio
para el asunto que se elija.

- DOCENTIA. Sigue creciendo, aunque aun se halla en fase de preproduccién, ya probada por numerosos
intervinientes. Aplicacion para la Evaluacién de la calidad docente del profesorado, con multiples indicadores e
informes a considerar. Muchos son obtenibles de las BBDD corporativas y otros los aporta el/la profesor/a o sus
responsables.

= Otras actividades

- Numerosas reuniones de informacién y coordinacion de proyectos o procedimientos, no sélo internas, sino con
los responsables universitarios correspondientes. Por ejemplo, para redefinicidn, clasificacidn y simplificacion de
procedimientos con Secretaria General o el Vicerrectorado de Politica Institucional y Planificacion.

- Gran nuimero de horas dedicadas a la formacién y orientacién de los miembros del area de nueva incorporacion.
Coordinacion y priorizacidn de las tareas a realizar.

- Varias jornadas de formacion para los usuarios. Sobre la plataforma de administracidn electrénica en general, la
identidad y firma digital, Hermes, Tramita, Portafirmas, Grapho, facturacion electrénica, etc.

- Atencion multicanal a los usuarios, incluyendo, la participacidn, lectura y respuesta en Foros Web dedicados a
Administracion Electrénica o Facturacidn Electrénica.

- Participacion y seguimiento de la informacidén que se comparte sobre este ambito con grupos de trabajo de otras
universidades nacionales.

- Estudio y andlisis de herramientas alternativas para la Sede Electronica UGR, por ejemplo, la suite G-ONCE de
Guadaltel o las ofrecidas por el MINHAP como ARCHIVE, INSIDE, GEISER, Pasarela de pago, etc. También, la
inclusion en la Sede de autenticacién y firma con el sistema Cl@ve y servicios de Representacion/Apoderamiento.

= Algunas estadisticas de interés

Solicitudes electrénicas en la Sede:

Afio 2011 6.520
Afio 2012 12.873
Afio 2013 14.606
Ao 2014 25.947
Afio 2015 30.456
Afio 2016 52.493
Afio 2017 98.978
Afio 2018 110.805
Afio 2019 142.014
Afio 2020 290.874
Afo 2021 124.827 (hasta 1 de junio)

Documentos firmados electronicamente en la Sede

Firma Portafirma

Afio 2011 142 659

Afio 2012 2.603 2.141

Afio 2013 2.728 4.481

Afio 2014 3.536 8.345

Afio 2015 6.612 10.380

Afio 2016 15.780 13.865

Afio 2017 55.970 16.433

Afio 2018 95.300 22.549

Afio 2019 126.086 32.883

Afio 2020 277.559 88.747

Afio 2021 144.158 42.485 (hasta 1 de junio)

Datos generales
Procedimientos electrdénicos operativos en la Sede 154
N2 de usuarios registrados en la Sede 128.740
N2 de certificados digitales (FNMT) acreditados 10.104
Incidencias atendidas en el ultimo afio 6.445
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Asesoria y Desarrollo de Aplicaciones de Gestion.

El drea de Asesoria y Desarrollo de Aplicaciones de Gestidn, dentro del grupo de Desarrollo, se encarga del analisis,
implementacién y mantenimiento de aplicaciones para la gestion de la Universidad.

Crean soluciones que agilizan la gestién en diferentes dreas de la Universidad, como por ejemplo Secretaria General,
Unidad de Calidad, Innovacion Docente y Prospectiva, Servicio de Contabilidad y Presupuestos o Servicio de Contratacion
y Gestidn Patrimonial.

* Mantenimiento preventivo, correctivo y de mejora.

Gerencia.
Redistribuciones Presupuestarias. Apoyo a los usuarios de la aplicacién. Resolucién de incidencias de
consultas de uso y de errores detectados. Ademds, se han implementado las siguientes mejoras:

- Nuevo control para evitar que se minore el crédito en las partidas que han aumentado en la misma
aplicacion (vinculante) de un centro de gasto y viceversa, como indica el articulo 57 de las bases de
ejecucién del presupuesto.

- Habilitado el responsable del Consejo Social para poder generar los justificantes de las solicitudes
aprobadas por él y generar los ficheros Excel con los datos. Se ha incluido una utilidad que le permite
consultar los ficheros que ha firmado.

Registro Contable

- Se ha afiadido la opcién de cambiar la exclusividad de los expedientes de compra menor por parte de
los usuarios de Contabilidad, para permitir la correccién de errores.

- Modificado el limite del importe de los contratos menores en proyectos de investigacion concedidos
para la adquisicion de infraestructuras.

- Mantenimiento y mejora de los datos protegidos por LOPD.

- Implementacidn de la opcidn “Mejora de Edificio”.

- Cierre del ejercicio 2021 y apertura del ejercicio 2022. Adaptacién de la aplicacion a los requisitos del
nuevo ejercicio y realizacién de mejoras en la aplicacion.

- Carga de expedientes del ejercicio anterior sin factura asociada para la tramitacidn en este ejercicio.

- Creacion de distintos informes (listados de facturas y de expedientes) para Oficina de Control Interno,
Servicio de Contratacidn y Gestién Patrimonial y Servicio de Contabilidad.

Secretaria General.
Elecciones.
- Creacion manual de todos los datos necesarios para poder gestionar las elecciones parciales al
Consejo de Representantes de Doctorandos a través de la Sede
- Electrdnica.
- Creacion manual de todos los datos necesarios para poder gestionar las elecciones parciales al CAEP a
través de la Sede Electrénica.
- Creacion de nuevos listados para la aplicacion de Elecciones Buho y revision de la aplicacion para la
realizacion de elecciones parciales.
- Inclusién de la configuracion de los miembros natos en la aplicacién de Elecciones Buho.
- Cambio en los formatos de los ficheros de carga y exportacidn de datos en la plataforma de voto. El de
carga, cuyo formato era XML se ha cambiado a formato JSON. El fichero de exportacién de datos,
hasta ahora en formato CSV, se ha cambiado a formato XML.
Gestion de Convenios.
- Carga de los datos de los convenios cada tres meses.
CAP.
Apoyo a los usuarios de la aplicacién. Resolucidn de incidencias de consultas de uso y de errores detectados.

Unidad de Calidad, Innovacion y Prospectiva (Secretariado de Evaluacion, Mejora y Acreditacién de Titulos)
Seguimiento y Mejora de las Titulaciones.
- Se han realizado las dos operaciones de carga manual de datos anuales recopilados de las diferentes
bases de la UGR en coordinacién con el Area de Gestién
- Académica y Gestidn de Recursos Humanos y Personal.
- Se han creado nuevos indicadores y se ha modificado el informe de Resumen de
- Indicadores para incluirlos.
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- Migracién del formulario de altas de usuario a Oficina Virtual. Este formulario estaba implementado
en Fussion 11 y quedaba aislado del resto de la aplicacién. Se ha realizado una implementacién en
Java y se ha integrado con el resto de la funcionalidad disponible.

- Se ha automatizado la generacién de los informes resumen de los indicadores de calidad de forma que
los usuarios puedan tenerlos disponibles siempre que los necesiten y no sea necesario generarlos de
forma manual.

- Mejoras en los listados de Acciones de Mejora.

- Mejoras en los listados para la DEVA

- Funcionalidad que permite replicar las recomendaciones en titulos conjuntos, de forma que se creen
las recomendaciones en un centro y sea posible replicarlas en otro.

- Se han realizado mejoras en la aplicacién a peticién de los usuarios.

- Se ha mejorado el gestor documental de la aplicacién a peticion de los usuarios.

- Mantenimiento de los datos del gestor documental.

Encuestas de Evaluacién del Profesorado.

- Apoyo a los usuarios de la aplicacién. Resolucién de incidencias de consultas de uso y de errores

detectados.
Formacion del PDI.

- Incorporacion a los listados Word de las resoluciones provisional y definitiva.

- Creacion de nuevos listados.

- Mejoras en el buscador

- Corregidos los problemas detectados en las convocatorias con muchos asistentes.

Plataforma de Evaluacidn de Servicios.
- Diversas mejoras a peticidn de los usuarios.

Servicio de Contratacion y Gestidén Patrimonial.
Servicio Postal.

- Carga anual de las tarifas de correo postal.

- Mejoras en la aplicacién a peticién de los usuarios debido a la actualizacién y modificacion de las
tarifas existentes.

- Migracion de las aplicaciones de apoyo Administracion Postal y Validacion Postal de Forms 6 a Fussion
11.

Aplicacion de Contratacion.

- Inicio de la migracién de la aplicacion de Contratacion de Forms 6 a Fussion 11.

- Carga de los precios de los productos de alimentacidon de los proveedores seleccionados en el
concurso.

Servicio de Gestidon Econdmico-Financiera.
Caja.
- Finalizacidn de la migracion de la aplicacién de Forms 6 a Fussion 11. Se ha puesto en marcha la nueva
version y se ha deshabilitado la antigua.
Pagos-Matriculas.
- Modificacién de datos no gestionados por la aplicacion.
- Actualizacidén de los datos de los nuevo TPVs
- Puesta en marcha del TPV de CajaSur y de la pasarela de pagos de Caixabank. Adaptacién de las
aplicaciones de Gestién Econdmica (Caja y Pagos) para poder gestionar los pagos realizados por estos
medios.
Tarjetas de Crédito UGR
- Envio de nuevos avisos cuando los profesores afiaden nuevos centros de gasto a su solicitud de
tarjeta.
- Se ha corregido el formato del listado de tarjetas en Excel.
- Se ha incluido la posibilidad de grabar centros de gasto que no estan asignados directamente al
responsable en Universitas XXI.
- Se impide que aparezca la opcidn de "cambio de rol" cuando termina la sesion de usuario en acceso
identificado, obligandole a registrarse de nuevo.

= Nuevas aplicaciones o productos software.

Gerencia.
Redistribuciones Presupuestarias
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- Inicio del desarrollo del médulo de Bajas por Anulacidn.
Registro Contable.
- Creacion de un médulo de gestion de productos quimicos. Los expedientes de compra de productos
quimicos tendran que ser marcados como tal con un botén habilitado a tal efecto. Una vez recibida la
factura, serd necesario registrar los productos quimicos adquiridos.

Secretaria General.
Convenios.
- Inicio del desarrollo de la nueva aplicacién de Convenios
Elecciones.
- Implementacion de la aplicacién Lechuza de gestién de elecciones. Esta aplicacidon se encuentra en
pruebas, pendiente de su proxima puesta en produccion.

Gestion de Recursos Humanos y Personal.

Servicio que da respuesta a multiples necesidades en el campo de la gestiéon administrativa, particularmente orientado a
aplicaciones de recursos humanos y personal, aunque tras la division del servicio de Gestion Centralizada tras la puesta en
marcha de la nueva RPT, absorbe también las aplicaciones de Ordenacién Académica, Vic. De Investigacion y otros.

= Mantenimiento preventivo, correctivo y de mejora.

ODIP.
Estadisticas variadas.

Recursos humanos.

- Actualizaciones para generacién de correos desde la aplicacion de personal asi como de la aplicacion de
funcionarios interinos.

- Pruebas para la inclusion del ‘sexo sentido’ en la aplicacion de personal.

- Actualizacion de la aplicacion de personal interino para su adecuacién con lo establecido en el Real Decreto
Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico del
Empleado Publico.

- Creacion de mddulo de convocatorias dentro de la aplicacion de personal interino.

- Unificacién en web de mdédulos de consulta y modificacion de datos personales.

- Generacién de correos en aplicacién de concursos PDI.

- Mejora del programa de censos en la generacion de censos asociados a elecciones sindicales y consulta censal
en la aplicacion web “Elecciones” del Acceso Identificado.

- Adaptacion de la aplicacidon de censos para la inclusion de un nuevo tipo de eleccion “Consejo Asesor de
Ensefianzas de Posgrado”.

- Adaptacion de la aplicacidn de Personal para clasificar categorias en escalas.

- Mejora en la légica de programacion para elaboracidn de algunos impresos oficiales:

Reconocimiento de servicios previos (FOR /LD11R) .
Modelos 5 y LD1R: generacién de modelos anteriores, proporcionando una fecha de inicio.
Reprogramacién completa del LD5R.

- Mejoras en aplicacién INSCRIPCION PROCESOS PAS.

- OTORGA: generacién de variados listados que se requieren desde Gerencia.

- OTORGA: carga de las vacaciones para el nuevo afio.

- Aplicacion CONCURSOS: Acciones preventivas en Base de datos. Mejora en C/S.

Bibliotecas.

- Seincorporan varios cambios: el sistema hace una precarga automatica de usuarios via XML si no existia una
hecha en ese dia, se implementa una ventana de espera mientras se realiza la precarga, se afade la
funcionalidad de poner la app en mantenimiento, para cuando haga falta.

Gabinete de Accidn Social.

- Finalizacién médulo subida de archivos.

- Mejora del programa Consulta de ayudas de tratamientos odontoldgicos. Visualizacién de los datos en el
médulo Forms e incorporacién de nuevas funcionalidades en el programa web.

Investigacion.
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- Gestion de informacion para publicaciéon de personas (investigadores), grupos de investigacién y
proyectos para el Portal de Investigacion de la UGR, enmarcado en el convenio firmado con la fundacién
Dialnet.

- Mejoras en la aplicacidon de personal de investigacidon, acceso de datos sobre minusvalia para usuarios
autorizados y prérroga de contratos.

- Se introducen mejoras tanto en Forms como en web para incluir informacién referente a Objetivos de
Desarrollo Sostenible (ODS) y a Niveles de Madurez Tecnoldgica (TRL)

- Incorporacion de datos de la OTRI en la gestion de convocatorias y proyectos de investigacion.
Adicionalmente, se incorpora la opcién de definir consorcios y socios relacionados con los proyectos.

- Creacion de nuevo modulo Forms para la gestion de contratos de investigacion de la OTRI asi como las
contrataciones, pagos, facturas, entidades y personal relacionado.

Apoyo a la Docencia.
Nuevo programa para solicitud de grupos para TEAMS y visualizacion de datos relacionados.

Seguridad Social.
Creacién de Job diario con informacidn sobre modificaciones realizadas en personal referentes a cambios de
estado de Seguridad Social del personal UGR.

Servicio Médico.
- Creacion de tarea diaria con informacidon sobre modificaciones realizadas en personal referentes a
cambios de estado areas del personal UGR.
- Actualizacion de informacion en listados para traspaso de informacion para aplicacidén propia de médicos.

PERLICO PDI.
- Perlico PDI 3.0: Cambio integral de la aplicacion de Peticién de Permisos y Licencias con diversas mejoras
como puede ser:
-Nuevas peticiones.
-Incorporacion de documentacion.
-Consultas avanzadas.
-Descargas de documentacion.
-Portal de autorizaciones a otros usuarios.
- Consulta Perlicos PDI para administrativos: Aplicacion asociada a la anterior para la consulta masiva de
Perlicos (consulta, exportacion etc.).

Concursos PDI.

- Ampliacién y mejora integral de las aplicaciones usadas en los procesos de concursos PDI. Comenzando
con la captura de la baremacién de curriculos de solicitantes, desarrollando una aplicacion web para que
los solicitantes aporten las puntuaciones y documentacion acreditativa, y para que los tribunales puedan
validar dicha informacion.

Gerencia- Aplicacion liquidacidn de Vacaciones.
- Modificacion en la consulta contemplando nuevos casos de cese.
- Acciones correctivas en base de datos en cuanto a ceses y desconfiguraciones respecto a OTORGA.

Servicio de Deportes.
- Solucién de incidencias referentes a cobros en reservas de pistas deportivas.

Formacion del PAS.
- Mejora de la aplicacion para actualizacion de listados provisionales y definitivos de manera mas rapida y
comoda.
- Carga del nuevo catalogo de cursos para el afio.

Gestion Académica
Dar soporte a toda la gestion administrativa relacionada con la docencia, desde matriculas a becas, pasando por
pruebas de acceso a la Universidad o la gestidn de titulos y planes de estudio son algunos de los proyectos que se

realizan en este servicio.

= Mantenimiento preventivo, correctivo y de mejora.

Tareas periddicas.
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Se han realizado las tareas periddicas relacionadas con el drea de Gestién Académica en relacién a la puesta en
funcionamiento de procesos informatizados, envios de informacién periddica interna a Gerencia, Secretaria
General, Indicadores de Calidad, reparto de plazas de Automatricula, puesta en produccion de los Planes de
Estudio anuales, etc. y a organismos, como intercambios de informacién para el Distrito Unico Andaluz, Estadistica
para el SIIU, facturas de becas y familias numerosas para el ministerio, intercambio de resultados de la matricula
para Bonificacion de la Junta de Andalucia, etc.

Automatricula.

- Preparacion de documentos, informacion, datos y programas necesarios para su activacion en julio.
Control y coordinacién de otras unidades UGR implicadas y otras areas CSIRC. Célculo/realizacién de las
sucesivas adjudicaciones.

- Se han incorporado nuevos Consentimientos solicitados en base a Proteccidn de datos.

Administracidn electronica.
- Se proporciona a Administracidn Electrdnica las vistas y los procedimientos necesarios para la tramitacion
en dicha plataforma de los tramites que se les han solicitado relacionados con Gestién académica.

Plataforma PRADO.
- Sellevan a cabo las nuevas especificaciones indicadas por los responsables de PRADO (CEPRUD) respectos
los datos relacionados con los Posgrados de Titulos Propios y del Master de Secundaria (MAES).

Servicio de acceso, admisién y permanencia.

- Se han adaptado las aplicaciones de Acceso, de SIGA y Automatricula a los nuevas Normas de
Permanencia.

- Se han realizado nuevos formularios para la gestion de los Traslados de Expedientes a otras universidades.

- Se ha realizado una nueva aplicacion para contemplar la readmisién de estudiantes expulsados por
incumplimiento de las normas de permanencia en base a la nueva reglamentacidn.

- Se han realizado mejoras respecto a listados, Estadillo de notas y funcionalidades de las pruebas de
acceso.

Distrito Unico.
- Modificacién de los ficheros de intercambio en base a los nuevos requerimientos de Distrito Unico,
referente a la admision de Estudiantes de Master sin tener terminado el Grado.

Posgrado.

- Se ha modificado el trdmite del Depdsito de Tesis para permitir configurar los tribunales de tesis con un
numero variable de miembros por tesis, desde tres miembros.

- Se ha realizado un tramite web para la presentacidon de la Tesis en la Biblioteca y se ha modificado el
Depdsito de Tesis para que se gestione y controle el tiempo de exposicion publica de la misma.

- En el procedimiento web de Admisiéon de Doctorado se ha cambiado el documento de solicitud por una
plantilla PDF con campos editables para recoger mas informacién del estudiante.

- Adaptacién del programa de definicidon de horarios a las especialidades de masteres y asignaturas de igual
docencia entre masteres.

- Creacién del cuaderno de depdsito de tesis en formato PDF editable.

- Adaptacion de la aplicacion genérica de subida de documentos desde la aplicacion DOCTO cliente servidor
a Windows 10.

Inspeccidn de servicios.
- Se ha modificado el procedimiento de control de entrega de actas de grado y master para contemplar
cinco catas de resultados segun las fechas indicadas por la Inspeccién.

Pagos.
- Se ha adaptado el sistema de cartas de pago de matriculas y de otros pagos para la utilizacion del nuevo
TPV facilitado por REDSYS.

Titulos propios:
- Adaptacién de la aplicacidn a la nueva normativa de titulos propios.
- Desarrollo de médulos para completar el plan de estudios de los titulos propios con médulos, asignaturas
y profesorado asignado a cada una.
- Desarrollo de aplicacién web para la introduccidn de actas de titulos propios.
- Desarrollo de aplicacion para la validacién de actas y mantenimiento de notas.
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Planes de estudio.
- Nuevas opciones para coordinacion con la aplicacion web de Guias Docentes.

Tramites.

- Ampliada la plataforma de Tramitacién del area a multiidioma y con mayores facilidades en la busqueda
de solicitudes. Esta plataforma da servicio a trdmites como el Depdsito de Tesis, la solicitud de estudiantes
para practicas ERASMUS, Matricula en Ensefianzas Propias, etc., que se veran complementadas con estas
mejoras.

Movilidad.

- Mantenimiento de todas las aplicaciones de movilidad por ciclo (Grado y Master) tanto para movilidad
entrante y saliente, nacional e internacional, estudios y practicas.

- Adaptacién de la movilidad nacional para gestionar las plazas vacantes de la convocatoria ordinaria en una
fase extraordinaria: procedimiento de solicitud online, modificacién de la aplicacion “Intercambio SICUE”,
tanto aplicacién, como informes y como programas de reparto de plazas.

- Incorporacién de aplicacién a CPEP para introduccion de practicas de movilidad internacionales no
Erasmus. Adaptacion de SET y Certificado Europeo.

- Adaptacién de generacion de ndminas para detraccion de seguro.

- Modificacién como consecuencia de la aparicion del Portal del Beneficiario en sustitucion de la Mobility
Tool: Adaptacién de informes automaticos usando nuevas instrucciones y diccionario de datos.

= Nuevas aplicaciones o productos software.

Movilidad EWP.
- Construccién de una interfaz de conexién con la Red Europea EWP para el intercambio de informacion
entra la UGR y el resto de las instituciones europeas. Prototipo de portal web para gestiéon EWP y
movilidad internacional.

Titulos.
- Confeccion de pre-titulos para los distintos modelos de titulos que se tramitan (Pre-Bolonia, Grados,
Master y Doctorados).

Oficina de datos, informacion y prospectiva (ODIP).

- Desarrollo de una aplicacion cliente servidor para gestionar la plataforma que almacena las diferentes
peticiones de informacidon que recibe la ODIP y que permita autogenerarlas auténomamente sin
necesidad del conocimiento de base de datos y consulta de los mismos. Se han desarrollado mas de 50
consultas tipo para la plataforma.

- Generacion de un procedimiento para que la ODIP pueda auténomamente generar los ficheros solicitados
por el SlIU y su envio segun el calendario establecido.

Gestidn interna del servicio.
- Creacién de una herramienta (PIDAME) para la gestidn de las peticiones de desarrollo de aplicaciones que
recibe el Area de Gestién Académica.

Icaro.
- Creacioén del interfaz para poder firmar electrénicamente documentos intercambiados con la plataforma
ICARO utilizando la herramienta “Grapho” de Sede electrénica.

Servicios TIC

Esta drea incluye todo lo relativo a los servicios informaticos que ofrecemos a la comunidad. Nos estamos refiriendo, por
ejemplo, al soporte para la docencia tanto online como presencial, la adquisicién, configuracidn, gestion, puesta en marcha y
mantenimiento de los ordenadores que gestiona el CSIRC: ordenadores personales (red administrativa o aulas, por ejemplo),
el mantenimiento de las bases de datos corporativas o todo lo relacionado con la identidad digital de los colectivos de la UGR.

Administracion de Tecnologias Educativas.
Desde este servicio se gestiona el soporte a las tecnologias educativas (LMS) presentes en la Universidad conocido como

PRADO. El servicio PRADO incluye cinco plataformas: Grado, Posgrado, Ecampus, Abierta y OCW.
Por otro lado, también se encarga del mantenimiento de la infraestructura y los servicios asociados a la sede electrénica.
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- Despliegue completo de nueva plataforma OCW.

- Inclusidn de la plataforma OCW en la federacion de identidades EduGain.

- Despliegue de frontales y backend Moodle para grado 21/22 y posgrado 21/22.

- Ampliacién en infraestructura de almacenamiento de Prado.

- Configuracion y preparacidn de espacios de almacenamiento de curso para Moodle.

- Mejoras en seguridad sobre la infraestructura de Prado. Aplicacién de actualizaciones software.

- Pruebasy puesta a punto de clister InnoDB en ambos entornos.

- Mejoras en software de caché (REDIS).

- Mejoras en la configuracién de IdP y consultas a BBDD relacionadas.

- Ajustes en la configuracién del almacenamiento de moodledata. Control de servidores NFS, recursos ofrecidos
y procesos de sincronizacion entre recurso original y el mirror correspondiente

- Sistema de backup: mejoras en la planificacion de Jobs en el sistema de backup centralizado y puesta en
marcha de backups offline.

- Evaluacién de la versién 3.11 de Moodle para su uso en Prado 22/23, despliegue de una instalacion de
desarrollo.

- Adaptacion de médulos especificos de la UGR a Moodle 3.11 en Prado 22/23.

- Firma de certificados en varios idiomas en AbiertaUGR.

- Actualizacion de entornos de desarrollo y preproduccion en Prado para que sean semejantes a la estructura
de produccion.

- Continuidad en las tareas de monitorizacién centralizada, incorporando nuevos parametros.

- Optimizacion de recursos virtuales en cluster de hipervisores.

Soporte a Sede Electrénica.

- Nuevo clister @firma 6.

- Configuracion de un TSA valido a través de @firma 6. Firmas con sellado de tiempo validas.

- Administraciéon de plataforma @firma 6 (actualizacién de politicas, instalaciéon de certificados de personal
UGR, alta de aplicaciones y gestidn de permisos, etc.).

- Actualizacion de la aplicacion @firma a version 6.2.2 y puesta en marcha del servicio en una nueva granja en
el entorno de produccién y preproduccion.

- Creacién de un cluster de HA para el entorno de preproduccién de administracidn electronica.

- Reorganizaciéon de la estructura de granjas de Administracion Electrénica de produccidn para simplificar el
numero de servidores y mejorar la seguridad. Se dan de baja granjas y servicios obsoletos.

- Servicio de portafirmas migrado a Linux.

- Creacién de nueva plantilla de maquina virtual para la actualizacién de todos los servidores virtuales (tres
entornos). Incorpora mejoras de seguridad y actualizacion de versiones software. Optimizacion de la
secuencia de arranque del SO para evitar incidencias en reinicios automaticos.

- Mejora en el almacenamiento de logs de aplicaciones de Admon. Electrénica. Revision de informacion
guardada.

- Mejoras en la configuracidn de los balanceadores y flexibilidad en la incorporacién/retirada de frontales en los
balanceadores.

- Creacidn y configuracion completa de servidores virtuales para nuevos proyectos y ampliacion de granjas
existentes.

- Nueva consola web para gestion de despliegues de aplicaciones de Admon. Electréonica. Mejoras en seguridad.

- Acciones en respuesta a vulnerabilidades detectadas (log4j).

- Continuidad en los ajustes relacionados con la seguridad: gestion de cuentas de usuario, control de accesos,
cierre de puertos no seguros, cambio de contrasefias, etc.

- Continuidad en la gestion documental: fichas de aplicaciones, configuracion de red, listado de servidores,
configuraciones especificas, etc.

- Soporte en general a desarrolladores del drea de administracion electrénica.

Otros proyectos.
Proyecto Plyca.
- Mejora en el entorno de preproduccién: la BD pasa a ser externa, para igualar con la arquitectura de
produccion.
- Coordinacion y apoyo en pasos a produccidn de nuevas versiones de la aplicacion Plyca o ajustes de esta.
- Coordinacion en caso de incidencia entre la empresa de soporte y distintas areas del CSIRC o usuarios finales.
- Tareas de administracién u actualizacién de certificados en los servidores.
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Proyecto “Herramientas para desarrolladores CSIRC”

- Migracién de contenidos de GitBlit a GitLab.

- Instalacion del entorno de desarrollo de Sonatype Nexus 3 para sustitucién de Artifactory.

- Gestion de nuevos usuarios y soporte a los mismos (GibLab, Artifactory, Sonarqube).

- Desarrollo de aplicacion para gestion de almacenamiento no volatil a través de Web Services.
- Pagina de estado de operatividad de servicios CSIRC.

Microinformatica.

Esta area del CSIRC se encarga de la gestién de la red Administrativa en todas sus vertientes. Incluye desde la instalacién y
provision de los sistemas operativos para los ordenadores del PAS, hasta el soporte para la correcta ejecucién de
aplicaciones desarrolladas en el CSIRC, asi como la gestion de usuarios, contraseias, cuotas, peticiones de
funcionalidades, soporte para hardware variado, atencidn al usuario, etc.

- Cambios en laimagen de Windows 7:
Actualizacién de parches del S.O.
Actualizaciones de parches de Office 2010.
Actualizaciones de los navegadores Chrome y Firefox.
Actualizacion de Panda Dome.
Actualizaciones de Java.
Actualizacion de 7zip.
Actualizacién de Autofirma a la versién 1.7.2.
Actualizaciones de UXXI-Ec..
Adaptacién al entorno de Active Directory (politicas, usuarios, DST...).
- Cambios en la imagen de consulta de Windows 7:
Actualizaciones de los navegadores Chrome y Firefox.
Actualizacion de Panda Dome.

- Cambios en el servicio de Active Directory ADUGR:

Adaptacidn de politicas de usuario y scripts de arranque/apagado y logon/logoff.
Creacion de diversas politicas para anadir a usuarios u ordenadores.

- Actualizaciéon del S.0. Ontap de las cabinas de Netapp (almimec y almipts) de la versidon 9.4 a 9.5.

- Actualizacion del S.0. Ontap de las cabinas de Netapp (almimec y almipts) de la versiéon 9.5 a 9.7.

- Modificacién y actualizacién de la imagen de Windows 10 de la Red Administrativa, que sera distribuida por
Microsoft Endpoint Configuracion Manager (MECM).

- Adaptacion de la imagen de Windows 10 a modo quiosco para su despliegue en los ordenadores de consulta de
las bibliotecas.

- Adaptacion de la imagen de Windows 10 a un modo quiosco especifico para el visionado de examenes de
selectividad por parte de los alumnos.

- Se termina la fase de pruebas de despliegue de la imagen de Windows 10 usando Microsoft EndPoint
Configuration Manager, y se empieza el despliegue de dicha imagen a los ordenadores de la red administrativa y a
los ordenadores de consulta de las bibliotecas.

- Se afiade otro “Distribution Point” (servidor Microstore) para el despliegue de la imagen de Windows 10 y de las
aplicaciones de MECM.

- Creacion de diferentes colecciones de dispositivos en MECM, con el objetivo de gestionar mejor el despliegue de
las imagenes y aplicaciones.

- Configuracion del agente de MECM en los ordenadores de la red administrativa para que informen sobre malware
detectados con Windows Defender, de tal manera que desde la consola de MECM se tenga centralizada toda esta
informacién en el apartado de “EndPoint Protection”.

- Puesta en marcha de la herramienta de gestidon de actualizaciones de Windows en MECM. Primeros despliegues
de actualizaciones acumulativas y de caracteristicas de Windows a los ordenadores de la red administrativa.

- Creacién de diversas aplicaciones y paquetes para ser distribuidos por MECM.

Apoyo a la Docencia.
Servicio que contempla todas las actividades necesarias para la docencia practica en la UGR. Incluye la gestidn de las aulas

fisicas y virtuales, relativo tanto al despliegue de maquinas y SO como al del software necesario. Entre los proyectos
acometidos este afio destacamos los siguientes.
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Microsoft 365:

- En este curso se han dado de alta 15.336 usuarios en la plataforma Microsoft 365. De los que 2.958 son
PAS/PDI y 12.378 son alumnos. Actualmente estan dados de alta 3.013 PAS/PDI y 12.567 alumnos. Asi mismo
se han dado de alta 60 grupos de Teams solicitados por los usuarios.

- Activacién de aplicaciones de Office 365 a todos los usuarios: Refworks, Author Toolkit de Thomson Reuters,
Mendeley, MathType y Analytic Solver.

- Se ha modificado el esquema para el traspaso y gestion de la informacién de control de los usuarios en el
tenant.

- Se ha mantenido la programacién Python, Sqgl, PL-SQL y API Graph de Microsoft 365 para la gestidon de los
usuarios y grupos.

- Colaboracién con el servicio de Plataformas Web Corporativas para el desarrollo del aplicativo para la solicitud
de grupos de Microsoft 365.

- Colaboraciéon con servicio de Gestion Académica y gestion de personal para incluir a todos los perfiles de
usuarios de Microsoft 365.

- Mantenimiento de la aplicacién de apoyo al CAU para que se pueda acceder a la informacion de los usuarios
en Microsoft 365.

- Gestidn de usuarios y licencias de Office 365.

- Desarrollo middleware de gestion de usuarios y grupos en Microsoft 365.

- Proceso de baja del tenant asociado al dominio @correo.ugr.es

- Mantenimiento y actualizacion de informacidn del area en la web de CSIRC. Generacidén de informacion y
tutoriales para Office 365 y Teams.

- Colaboracion con Servicio de Seguridad Informatica para condiciones de uso de Microsoft 365.

- Soporte de administracidon de Microsoft 365 al CEPRUD.

- Soporte a los usuarios de Microsoft 365.

- 217 incidencias resueltas de Microsoft 365.

Generacion de nucleos Windows y Linux.

- Creacidn y despliegue por los distintos Centros de la Universidad de Granada de imagenes de sistema
operativo Windows 10 para las Aulas de Informatica.

- Instalacién y generacion de software de aplicacién paquetizado (Cloudpaging): 119 aplicaciones paquetizadas.

- Creacidn de imagenes Windows 10 virtuales para pruebas con el cliente y el software de paquetizacidn Studio.
Actualizacion de la imagen que incluye el Studio para seguir las recomendaciones de software2.

- Actualizacion del cliente Appsanywhere y Clougpaging Player en la imagen de Windows 10 1909.

- Actualizacidon de la paqueteria Linux para su uso en entorno de 64 bits.

- Se genera una nueva imagen Linux Ubuntu 20.04, en ella se implementa el desarrollo de un sistema de
congelacion del SO Linux basado en Git.

- Generacién de imagen Windows 10 en lengua inglesa y despliegue en la Facultad de Ciencias para la
celebracion del congreso ISUSSP21.

Instalacién y mantenimiento de servidores y servicios.

- Actualizacién a la versidn de servidor Cloudpaging a 9.3.

- Virtualizacion del servidor de licencias de Ansys.

- Mantenimiento y configuracion de los servidores virtuales Windows 2008 server de Licencias (Rembow?2 y
Rembows3).

- Actualizacion de los servicios de control de licencias ArcGgis 10.6 y 10.8 para la renovacién de licencias del
ultimo afio.

- Actualizacién del Servidor de licencias SERVIASPEN 12.1.

- Actualizacion del Servidor de Licencias del software SDL para la Facultad de Traductores e Intérpretes.

- Mantenimiento del Servidor de Licencias de Harmony 16 y 17 para Facultad de Bellas Artes.

- Instalacion del Servidor de Licencias para varios programas del congreso ISUSSP21, celebrado en los meses de
julio y agosto en la Facultad de Ciencias

- Mantenimiento del Servidor de Licencias de Visual Mod Flow para la Facultad de Ciencias.

- Mantenimiento y actualizacién de los hipervisores donde se alojan los sistemas que dan servicio al area.

- Actualizacién del middleware de sincronizacion de los datos de ordenacion académica.

- Mantenimiento y configuracién de los servidores de control de licencias de IBM SPSS.

- Mantenimiento y configuracién del servidor de control de licencias Microsoft KMS.

- Mantenimiento del servicio adr.ugr.es balanceado para el uso de autenticacidn de los servidores rembo.

- Actualizacidn de programacion para superar vulnerabilidad de log4j.
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- Mantenimiento de servicios de Rembo, ajustes generales para servir aulas y equipos de laboratorio

- Inclusiéon de nueva infraestructura en servidor de alertas vaulasmon.

- Actualizacion de los servidores Active Directory a Samba 4.14.7.

- Mantenimiento de Active Directory limitando la configuracién para usuarios del 4rea, nuevo usuario para
dominar equipos, limitacién de usuarios administradores del dominio, mantenimiento de usuarios y grupos
para personal del CSIRC y PAS UGR.

- Mantenimiento de provisiones de usuarios/grupos en Misoft.

- Desarrollo de nuevas funcionalidades de la aplicacién de soporte a los usuarios del CAU para que puedan
informar del estado de alta para los servicios Aula Virtual y Misoft (Glpi.ugr.es/Apoyo).

- Mantenimiento de la plataforma Superset para la explotacidon de los datos generados por las plataformas
misoft.ugr.es, aulavirtual.ugr.es y toda la informacién de los arranques de las aulas tanto fisicas como
virtuales.

- Mantenimiento de servicio Guacamole en el aulavirtual.ugr.es.

Gestidn de aulas de informatica y despliegue de nucleos.
- Se ha conseguido el objetivo en este curso de desplegar Windows 10 usando el sistema de gestion de
arranque OpenGnsys en todas las aulas en las que su configuracidon hardware lo permite. Un total de 2.588
ordenadores distribuidos en 89 aulas:

Campus N2 de aulas N2 total de pc’s
Centro 15 394
Fuentenueva 18 494
Cartuja 33 1.112
Aynadamar 7 183
PTS 13 333
Campus de Melilla 3 72

89 2.588

- Migracién a OpenGnSys/Windows 10 de las Salas de Videoconferencia.

- Evaluacién y adaptacion de los equipos presentados por los distribuidores suscritos al acuerdo marco de
adquisicion de ordenadores personales para Aulas de Informatica.

- Modificacién de las imagenes Windows 10 y Linux para adaptarlas a las nuevas caracteristicas hardware de los

equipos instalados en las nuevas aulas.

- Pruebas de homologacion de ordenadores presentados para el Acuerdo Marco.
- Preparacién de las aulas de la Edificio Politécnico y CEPRUD para la celebracidon de ejercicios practicos de las

oposiciones a la Universidad de Granada.

- Creacion y modificacion de los planos de aulas para la pagina WEB.
- Colaboracion con la Oficina Web del CEPRUD para la migracion de la informacién ofrecida por el Servicio de Apoyo

a la Docencia (SAD) a la nueva Web.

- Actualizacién de las politicas de grupo de AD para el uso en los ordenadores de las aulas de informatica tanto

fisicas como virtuales.

Renovacion / ampliacion de ordenadores en Aulas de Informética:

Centro N2 de aulas Ne total de PCs
Facultad de Ciencias 1 26

F. Ciencias del Trabajo 1 31

Facultad de Bellas Artes 2 62

Total 146

Sistemas virtuales.
- Desarrollo de mejoras en el Broker VDI.

- Actualizacién imagen virtual Windows 10 compatible con Cloudpaging.
- Se mantiene el nimero de maquinas virtuales en servicio a 400.
- Nudmero de solicitudes de acceso al Aula Virtual de Escritorios: 158.

Sistemas de gestion de arranque remoto. Proyecto OpenGnSys como Sistema de Gestion de Arranque Remoto.
- Estudio de la instalaciéon de OpenGnSys 1.1.1d Gazpacho en produccién con los scripts de UGR para versiones
Linux y Windows 10 con dos vias. Actualizacién desde la 1.1.1c y desde una instalacion limpia.
- Implantacién de la instalacién de OpenGnSys 1.1.1c en toda la UGR
- Se han anadido los servidores OpenGnsys160, 158, 156, 151, 152, 153, 157
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- Se han afadido los servidores ogrepo140, 141, 146, 149, 147, 142, 143, 145

- Se ha desplegado un nuevo servidor Ogceuta en remboc2 con Virtualbox

- Programacion de script para las politicas de salvado entre pares OpenGnSys y ogrepo y ogrepo148 y ogrepo149.

- Configuracion de opengnsys154 como servidor de backup del resto de servidores.

- Despliegue de infraestructura de prueba para OpenGnSys: 1 para desarrollo de codigo, 1 para despliegue de
codigo de desarrollo, 1 para probar versiones de la comunidad.

- Dominado de los Windows 10 en toda la UGR dentro de la subred de Aulas

- Estudios de los scripts necesarios para la dotacion de herramientas administrativas desde local en los clientes
OpenGnSys.

- Imagen nueva de Windows 10 21H1 en OpenGnSys.

- Modificacién del Grub con un entorno mas amigable.

- Arranque del Oglive desde caché, sin necesidad de descargarlo desde el frontal en el arranque.

Atencion a usuarios de aulas de informdtica:
- Mantenimiento de web de CSIRC para el servicio.
- Resolucion de 679 incidencias/averias en aulas de informéatica de Apoyo a la Docencia
- Resolucién de 71 Incidencias de Instalacidn de Software en aulas de Informética

Administracion y Gestion de Sistemas de Bases de Datos Corporativas

Servicio esencial para el mantenimiento y optimizacidon de las bases de datos corporativas de la Universidad. Entre las
actividades realizadas este afio hacemos hincapié en las siguientes:

- Se han llevado a cabo actuaciones de soporte técnico a los grupos de desarrollo del CSIRC y realizado 110 operaciones
de modificacién de programas por cambios funcionales o de adaptacién necesarios, relacionados con el apartado de
Sistemas Corporativos. Son de destacar:

Las adaptaciones de los programas pertenecientes a los Sistemas Corporativos a la version 19c¢ del SGBD que ha
sido necesario llevar a cabo.

La paralelizacién de procesos de salvado para conseguir limitar el tiempo de salvado al intervalo nocturno.

La creacion del producto NODUXLITE tanto para el sistema Solaris como para Linux, con scripts de compilacién,
empaquetado, salvado, desinstalacion y prueba de los programas necesarios para compilar Forms y Reports de
OFM por parte de los desarrolladores.

La adaptacion del componente SVBIT en entornos RAC para su uso en almacenamiento comun a todos los
nodos del RAC.

- Se han resuelto un total de 339 incidencias de base de datos de dmbito externo, es decir, incidencias que repercuten
de forma directa en el trabajo de los usuarios finales, 272 de las cuales constituyen actuaciones relacionadas con la
seguridad de las bases de datos. También se han resuelto otra cantidad similar estimada de contratiempos de ambito
interno (unos 300 contratiempos), relacionandose la mayoria de las actuaciones con el plan de respaldo, en un
contexto de actuacidon preventiva, contratiempos que de no haber sido resueltos correcta y convenientemente
habrian acabado afectando negativamente en el quehacer de los usuarios finales en forma de interrupcion de los
servicios de base de datos.

- Se ha llevado a cabo el plan anual de optimizacidn y proteccion de las bases de datos corporativos, realizandose el
100% de los trabajos correspondientes a dicho plan, en los apartados de: re-almacenamiento de tablas e indices,
copia y refresco de datos, gestién de particiones de tablas e indices, instalacion de software de base de datos,
instalacidn de bases de datos, verificacion del plan de contingencias para los servicios de base de datos de la UGR y
cambio de las contrasefas de cuentas y esquemas de datos.

- Se han realizado 84 operaciones de copia de datos o refresco de datos en las 9 bases de datos de pre-produccién. En
el ambito de la optimizacidn de las bases de datos, se ha reubicado a la base de datos “ha”, y particionado la tabla
“oficinavirtual.peticion_tsa” de la base de datos “Wanda”. Se han reubicado las particiones de los esquemas:
redesh@ha, atepisoma@exp, acta@exp, wwwcontrol@exp, s999wugr@exp y codigos_siga@exp.

- Se han particionado diversas tablas de los esquemas: siga@exp, acta@exp, atepisoma@exp, wwwcontrol@exp y
redesh@ha. Para optimizar el salvado de la base de datos “Wanda”, se ha particionado la tabla “peticion_tsa” del
esquema “oficinavirtual@wanda”.

- Se han realizado un total de 16 operaciones de instalacion de software de base de datos, y 29 operaciones de
instalacidn y/o migracion de versidn de bases de datos. Entre ellas:

- Instalacion del SGBD S30 (versién 11.2.0.4.201020) en "gorila” y “gacela”.
- Instalacion del SGBD S31 (version 12.1.0.2.201020) en “gorila” y “gacela”.

DOCENCIA / Apoyo a la docencia: Universidad Digital




UNIVERSIDAD 2021

DE GRANADA MEMORIA curso académico
2022

- Instalacion del SGBD S32 (version 12.2.0.1.201020) en “gorila” y “gacela”.
- Parcheo y configuracion del sistema en el equipo “godas”.

- Instalacion del SGBD S33 (versién 19.8.0.0.200714) en “gorila” y “gacela”.
- Instalacion del SGBD S34 (versién 19.3.0.0.0) en “lince”.

- Instalacion del SGBD S35 (versién 12.1.0.2.201020) en “lince” y “o0so”.
- Instalacion del SGBD S36 (versién 19.8.0.0.200714) en “lince”.

- Parcheo y configuracién del sistema en el equipo “godam”.

- Migracion de la base de datos PCATA de 11.2.0.3 a2 12.2.0.1.

- Eliminacidn de la base de datos standby WUGR de “gorila”.

- Migracion de la base de datos ACV de 10.2.0.4 a2 11.2.0.4.

- Migracién de la base de datos standby ACV de 10.2.0.4 a 11.2.0.4.

- Traslado de la base de datos SUNAPP de “liebre” a “paloma”.

- Traslado de la base DWHEC de “gacela” a “gorila”.

- Traslado de la base WUGR de “gacela” a “topo”.

- Traslado de la base INEC de “gacela” a “gorila”.

- Traslado de la base ESOR de “gacela” a “gorila”.

- Migracién de la base de datos CATA de 11.2.0.3a211.2.0.4.

- Migracién de la base de datos SUNAPP de 11.2.0.4 2 12.2.0.1.

- Migracién de la base de datos SESOR de 12.1.0.2 a 19.8.0.0.

- Migracién de la base de datos SINEC de 12.1.0.2 a 19.8.0.0.

- Migracién de la base de datos DGECO de 12.1.0.2 a 19.8.0.0.

- Migracion de la base de datos INEC de 12.1.0.2 a 19.8.0.0.

- Migracion de la base de datos ESOR de 12.1.0.2 a 19.8.0.0.

- Migracién de la base de datos DWHEC de 12.1.0.2 a 19.8.0.0.

- Traslado de la base de datos SWUGR de “delfin” a “liebre”.

- Baja de la base de datos WUGR standby en “lince”.

- Baja de la base de datos WUGR principal en “topo”.

- Como todos los afos, se ha procedido al cambio sistematico de las contrasefias de todas las cuentas y esquemas de
bases de datos, lo cual lleva consigo un proceso complejo de sincronizacidn a través de diferentes contextos
heterogéneos. Se ha llevado a cabo el cambio de 2363 contraseias.

- Se han realizado diariamente unas 92 copias de salvaguarda, fisicas y légicas, tanto en almacenamiento de cinta como
de disco, correspondientes a las bases de datos. Se han guardado también un alto nimero de copias necesarias con
periodicidad semanal y mensual.

- Se han llevado a cabo 17 operaciones de restablecimiento de los servicios de base de datos interrumpidos por
diversas causas, y de recuperacion de bases de datos, tanto desde cinta como desde disco.

- Se ha continuado con las actuaciones relacionadas con la creacién y revision de las normativas de tipo técnico
relacionadas con las bases de datos.

- Un afio mas, se han llevado a cabo las actuaciones en el ambito de la seguridad, preceptivas en cuanto al
cumplimiento de la LOPD y el ENS, que afectan a las bases de datos, como por ejemplo, la verificacion periddica del
plan de contingencias y el reciclaje en el adiestramiento practico periddico del personal de bases de datos en la
ejecucion de las tareas correspondientes a los procesos criticos del plan de emergencia, incluido en el plan de
contingencias.

- En el marco de la gestién econdmica de la Universidad de Granada, debido a los nuevos requerimientos por parte de
OCU, las bases de datos de infraestructura, de contabilidad analitica y el nicleo de los datos de econdmico han sido
migrados a la version 19.8 de ORACLE para adoptar las nuevas funcionalidades y mejorar la seguridad de la aplicacion
UXXI-ECONOMICO.

- Se han realizado 7 actuaciones de apoyo a OCU (Oficina de Cooperacion Universitaria) en sus operaciones de
migracién de versidn de los modelos de datos del sistema de contabilidad UXXI-ECONOMICO.

- Se han realizado tareas de apoyo a la gestion del Archivo Universitario:

- Migracion de version de la base de datos del archivo universitario para mejora de los procesos.
- Asesoramiento en el despliegue de la arquitectura software de la aplicacidn, para permitir la transicion a la
futura versién de la misma.

- Apoyo en la implantacién del nuevo sistema de tiques IRIS:

- Creacién de la base de datos central, en la cual se llevan a cabo todas las transacciones que son necesarias
para el funcionamiento del portal web y la aplicacion.

- Analisis del rendimiento de las consultas que intervienen en la comunicacion entre los procesos web y la base
de datos, para mejorar su respuesta ante el constante crecimiento que esta teniendo lugar con la adopcién de
este software de gestion de incidencias por los diferentes servicios de la Universidad de Granada.
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- Mejora del rendimiento de la respuesta de la propia base de datos mediante operaciones de ajuste de la base
de datos de IRIS.

- Soporte sobre el servicio UGRDrive, cuya base de datos ha sido mejorada en seguridad y disponibilidad:

- Se ha implementado la base de datos en una nueva arquitectura RAC, dotando a la misma de alta
disponibilidad frente a posibles fallos que pudieran ocasionarse de manera fortuita.

- La base de datos ha sido actualizada de versidn para reforzar su seguridad y adoptar las mejoras aportadas
por la ultima versién de Oracle 12.2, méaxima versidn certificada para la versidn actual de la aplicacién de
UGRDrive.

- Operaciones de disefio y asesoramiento sobre la base de datos de “digibug”, sobre la que tuvieron lugar varios
incidentes provocados por un fallo légico que hubo de ser diagnosticado de manera minuciosa para minimizar el
tiempo de parada del propio “digibug” y propiciar asi la reactivacidn del servicio con normalidad.

- Enrelacion con el servicio de bases de datos corporativos, se gestionan hoy en dia un total de 62 bases de datos en
uso, presentando un espacio total ocupado de 6,20 terabytes (en este dato no se incluyen las bases de datos
utilizadas exclusivamente por el personal informatico asociado al proceso correspondiente, para pruebas de todo
tipo).

- El subconjunto formado por las bases de datos transaccionales, en produccién y con datos corporativos, suman un
total de 2363 esquemas de datos, con 59568 tablas y 3040 millones de registros.

Plataformas web corporativas.

Este servicio se encarga, entre otras cuestiones, de mantener la infraestructura middleware y dar soporte a aquellas
aplicaciones que se ejecutan dentro de la plataforma de la Oficina Virtual. Por otra parte, también realiza la gestion de las
cuentas UGR administra la plataforma de blogs universitarios blogs.ugr.es y la plataforma de gestidén de tiques asociada al
proyecto de atencidn al usuario info/UGR/. A continuacién presentamos las actuaciones mas relevantes realizadas este afio.

Oficina Virtual:

- Operaciones de creacion y modificacidon de pools de bases de datos asociados a las aplicaciones de Oficina Virtual.

- Gestidn de usuarios de Oficina Virtual y de incidencias con el doble factor de autentificacion.

- Gestidn de usuarios, pools y aplicaciones en servidores de preproduccién y desarrollo.

- Correccion de errores en la asignacion a tipos de usuario.

- Gestion de noticias y avisos.

- Exposicion publica de propuestas de modificaciones y de nuevos masteres y titulos propios de posgrado.

- Desarrollo de sistema de acceso independiente para las aplicaciones de automatricula para optimizar el acceso a la
misma, asi como el desarrollo de la aplicacion de soporte para definir fechas en las que el acceso independiente se
activa.

- Modificaciones en el captcha de seguridad.

- Modificaciones para incluir informacion sobre proteccién de datos.

- Cambios en los frameworks Javascript para mejorar la seguridad de la Oficina Virtual.

Gestion de cuentas UGR:

- Depuracién de datos antiguos de cuentas y correccidn de tipos de cuentas erroneos.

- Creacién manual de cuentas reservadas y baja de cuentas obsoletas o sin uso.

- Mejoras en el procedimiento de sincronizacion BBDD Cuentas - LDAP.

- Gestion de la caducidad de cuentas.

- Depuracion de asociacion de cuentas a cargos para solucionar problemas de asignacion de cuentas en directorio
UGR.

- Reclasificacion de tipos de cuentas y servicios asociados.

- Mejoras en el procedimiento para asociacion automatica de tipos de cuentas personales y externas.

- Mejoras en la automatizacion del proceso de baja de cuentas e inclusion de nuevos tipos.

- Desarrollo y puesta en explotacidon de la nueva aplicacién “Mis Cuentas UGR”, a través de la cual los usuarios
pueden gestionar las cuentas de tipo @ugr.es que tienen asignadas.

- Desarrollo y puesta en explotacién de la nueva aplicacidon “Gestion de Cuentas”, que permite la gestion completa de
las cuentas @ugr.es.

Servicio BlogsUGR.
- Gestidn de instalacidn y actualizacion de Wordpress y plugins.
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- Administracidn del portal: creacién/borrado de blogs y usuarios, ajustes en los mendus, recopilacion de estadisticas,
segurizacion del portal.

- Apoyo y asesoria a usuarios del Servicio BlogsUGR.

- Nuevo médulo de politica de privacidad por defecto en los blogs que forman parte de BlogsUGR.

- Nueva version institucional de la plantilla “evolve”.

- Adaptar BlogsUGR para utilizar Google Captcha.

- Formacidn sobre el servicio: se han impartido dos cursos de Formacién del PAS sobre BlogsUGR.

Servicio de atencidn al usuario Iris y /info/ugr.
- Adaptacion del codigo de OsTickets 1.15 para las necesidades del proyecto info/UGR/:
Agrupacion de Departamentos de resolucion de tiques por Unidades para generar un arbol que represente el
funcionamiento de la Universidad.
Modificar la visibilidad y posibilidad de edicién de respuestas predefinidas segun el nodo del arbol de
Departamentos de resolucidn de tiques en el que se encuentre el agente.
Limitar la visibilidad de los temas de ayuda para que un agente solo vea los de los Departamentos de
resolucién de tiques a los que pertenece.
Modificar los estados visibles por los agentes.
Hemos afiadido nuevas fuentes de tiques.
Adaptar el aspecto visual de OsTickets para que mantenga la identidad corporativa de la Universidad y para
que su disefio sea adaptativo.
Lectura desde mas de una carpeta de las cuentas de correo asociadas a info/UGR/.
Correccion de bugs detectados.
Optimizacion de consultas.
Gestién de logs.
- Portal de administracidon de info/UGR/: actualmente se estd desarrollando un portal para que los administradores
de cada Departamentos de resolucion de tiques puedan gestionar sus agentes y temas de ayuda.
- Gestidon de emails, departamentos de resolucidn de tiques, agentes, temas de ayuda y filtros en OsTickets.
- Se han dado de alta 74 nuevos emails en OsTickets.
- Se han dado de alta 123 nuevos departamentos de resolucién de tiques y 371 agentes asociados a ellos.
- Se han definido 330 temas de ayuda para clasificar las consultas recibidas en info/UGR/.
- Se han definido 71 nuevos filtros para la clasificacién automatica de las consultas y su redireccion al Departamento
adecuado.
- Formacion: Se han impartido 33 cursos presenciales de formacion al personal que participara como agente en
info/UGR/ y se ha preparado un curso virtual, con videotutoriales formativos y temas escritos, para la formacién
continua de dichos agentes.

Servicios de Identidad Digital

La gestion global de la TUI asi como el control y mantenimiento de los sistemas de acceso electrénico de la UGR son algunos
de los proyectos desarrollados por este servicio. En lo concerniente a este aio, las tareas realizadas han sido:

- Planificacidn de la campafia de emisidn instantdnea de la TUI dirigida a los estudiantes de nuevo ingreso en la UGR.
En esta campania se habilitaron cinco espacios seguros y adaptados a los protocolos COVID en los siguientes Centros
académicos: ETSCCP, ETSIE, Facultad de Farmacia, Facultad de Filosofia y Letras y Facultad de Derecho. La campafia
se desarrollé en Granada desde el 08/09/2021 hasta el 15/10/2021, en este periodo se atendié de manera presencial
y se proporciond la TUI a 13.540 estudiantes. En los Campus de Ceuta y Melilla la campana se desarrollé desde el
25/10/2021 al 04/11/2021, en este periodo se atendid de manera presencial y se proporciond la TUI a 354
estudiantes en Ceuta y a 486 estudiantes en Melilla.

- Mantenimiento y actualizacion del sistema de reserva de citas para la utilizacién del servicio de emision instantanea
de la TUL. En este curso académico se han incorporado al sistema dos nuevos puntos de emisidon permanentes
correspondientes a los Campus de Ceuta y Melilla. Mediante este sistema es posible controlar de manera exhaustiva
el flujo de usuarios que acuden a los puntos de emision, evitando de esta manera las aglomeraciones. Durante el
curso académico, los usuarios han reservado mas de 21.000 citas a través de este sistema.

- Gestidn global del sistema de emisidon instantdnea de la TUI y del sistema de emision centralizada de las TUI
solicitadas a través de la Oficina Virtual de la UGR. A través de ambos sistemas se han estampado mas de 21.000 TUI
para los diferentes colectivos de la UGR durante el curso académico.

- Gestidn y mantenimiento de la UGRApp versién 7. Se han llevado a cabo tareas de personalizacidon de la app en
coordinacion con el Vicerrectorado de Politica Institucional y Planificacion. Se han incorporado nuevas
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funcionalidades en la app, tales como: consulta de la oferta formativa de la UGR, consulta sobre informacién de
acceso y admision, enlaces al correo electrénico institucional y a la app de PRADO y consulta sobre asignaturas
matriculadas y notas.

- Mantenimiento de los servicios web que posibilitan el funcionamiento de la UGRApp.

- Gestidn y mantenimiento del Sistema Integrado de Control de Accesos Electrénicos de la UGR (SICAE), con mas de
1.500 controles de acceso electronico instalados en practicamente todos los edificios universitarios (aparcamientos,
accesos 24 horas a edificios, laboratorios, aulas, salas, despachos, etc.) y mas de 15.000 usuarios de los diferentes
colectivos: Estudiantes, PAS, PDI y usuarios externos (invitados, empresas externas, etc.). Durante el curso académico
se han instalado e integrado en este sistema mas de 100 nuevos controles de acceso electrénico.

- Gestidn del sistema de control de acceso a servicios (comedores universitarios, comedor Carmen de la Victoria,
comedor Facultad de CC. del Deporte, aulas de estudio) y asistencia a eventos (Claustro Universitario, conferencias,
seminarios, celebraciones, etc.).

- Gestidn del sistema de pagos a través de TPV Virtual para diferentes servicios de la UGR (CAD, CEPRUD, Centro
Mediterrdneo, Congresos, etc.). En este curso se han incorporado al sistema 3 nuevos TPV virtuales destinados para
pagos de matriculas de ensefianzas universitarias, servicios académicos e inscripcion y servicios de ALUMNI.

- Gestidon y mantenimiento del sistema de activacién auténoma del Credibls Universitario en la TUI. En este curso
académico se ha instalado un nuevo punto de activacion en la Facultad de Derecho. El sistema consta actualmente de
9 puntos de activacion autéonomos (3 en el Campus de Fuentenueva, 2 en el Campus de Cartuja, 2 en el Campus
Centro, 1 en el Campus de Aynadamary 1 en el Campus del PTS).

- Integracién de los datos de las TUI fisicas del PAS/PDI con la base de datos del proveedor de servicios que gestiona el
monedero de las maquinas de vending de la UGR. En este curso académico se han integrado los datos de mas de 1900
TUL.

- Desarrollo de la plataforma de servicios UGR-ALUMNI, que proporciona al portal de ALUMNI (https://alumni.ugr.es)
servicios relacionados con los procesos de inscripcidn, edicion de datos, acceso a cursos de formacion y control de
sesion de las personas que se registran como ALUMNI en la UGR.

Infraestructura de redes y sistemas

Aqui englobamos una serie de servicios que ofrecen la infraestructura basica para todos los demds. Desde la red de la UGR hasta
los servidores de la oficina virtual o del correo electrénico, pasando por servidores de bases de datos, telefonia o infraestructura
para hosting, incluyendo ademas la gestién de la seguridad de la informacidn.

Administracion de Sistemas de Gestion.

Este servicio provee la infraestructura de servidores necesaria para los servicios que se ofrecen desde el CSIRC a la comunidad
universitaria. Se mantienen aqui desde servidores de bases de datos, servidores middleware para administracion electrénica
o los servicios de hosting. Este afio, las tareas principales han sido:

- Instalacién y puesta en marcha o reconfiguracidon de servidores, tanto fisicos como virtuales, y demas hardware
necesario para el soporte de distintos servicios de diversa criticidad de la Universidad.

- Migracion de diversos servicios, apagado y retirada fisica de equipamiento antiguo de las salas de ordenadores.

- Mejora del acondicionamiento del espacio destinado a housing dentro de la sala de ordenadores, con ampliacion de
prestaciones de refrigeracién, para soportar las futuras peticiones de housing que todavia se puedan ubicar
fisicamente.

- Reestructuracidn de sistemas de proteccion eléctrica en sala de ordenadores.

- Finalizacién de la puesta a punto y migracion a un nuevo sistema para copias de seguridad.

- Reestructuracion del uso de los servidores para la plataforma de virtualizacion y hosting. Instalacion, migracion y
redisefio de diversos servicios y maquinas virtuales a esta plataforma.

- Reconfiguracion completa segln necesidades actualizadas de la red de interconexion de servidores vy
almacenamientos.

- Ampliacidn de la infraestructura de almacenamiento y adquisicion de nuevos servidores para la gestion de archivos en
red. Puesta en marcha y pruebas iniciales previas a la explotacién.

- Ampliacién del nimero de servidores destinados al soporte de bases de datos.

- Actualizacién de versiones del software basico de manejo de servidores destinados al soporte de bases de datos.

- Actualizacién de versiones de middleware utilizado por los equipos de desarrollo.

- Migracion a nuevo sistema de tiques para atencion de las incidencias del servicio.

- Instalacién de software de proteccidn en todos los equipos de los técnicos del servicio.

- Reactivacién de servidor para la gestion de archivos en red y redistribucién de carga entre servidores para la gestion
de archivos en red.
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- Puesta a punto de maquina base para generacién de mdquinas virtuales.

- Actualizacion de mecanismos de comunicacién con exigencia de tipos de encriptacién de mayor nivel de seguridad en
distintos servicios.

- Puesta en marcha en fase de pruebas de un servicio para el almacenamiento y gestién de datos de grupos de
investigacion.

- Participacidn en la puesta en marcha en fase de pruebas del nuevo servicio de tiques para UGR.

- Actualizacién del sistema de voto electrénico e inicio de la fase de pruebas y depuracién.

- Actualizacién de servicio de comparticion de archivos y pruebas iniciales.

- Preparacidén de entorno para la actualizacién y migracidn del gestor documental Documenta

- Estudio sobre necesidades para mejora de servicios existentes y puesta en marcha de nuevos servicios.
Establecimiento de requisitos minimos y éptimos. Asesoramiento en adquisicidon de nuevos equipos.

- Administracién, mantenimiento, optimizacién y depuracién de errores en servidores con alta disponibilidad para de
Bases de Datos.

- Administracién, mantenimiento y optimizacion en servidores para distintos servicios Web.

- Administracidn, mantenimiento y optimizacion de los servidores y el servicio de generacidn de informes.

- Administracidén, mantenimiento y actualizacién del gestor documental Documenta y otras plataformas de gestion
documental.

- Administracidon, mantenimiento y optimizaciéon de los servicios de virtualizacidon y hosting, de gran aceptacion y
demanda.

- Administracidon, mantenimiento y atencion a peticiones de recuperacién de informacién de los sistemas de copias de
seguridad.

- Coordinacién y supervision del equipamiento nuevo instalado en la sala de ordenadores gestionado por el propio
servicio, por otros servicios del CSIRC o por otros servicios de la UGR.

- Coordinacidn para la instalacién de equipamiento procedente de otros servicios de la UGR en la zona de housing.

- Colaboracién con las actuaciones de mantenimiento y mejora en la infraestructura de la sala de ordenadores
gestionada por el area, como aire acondicionado, SAls y grupo electrégeno que dan servicio a dicha sala.

- Monitorizacion de los equipos, correccion de fallos software/hardware, apertura de partes de incidencia con
proveedores y gestion de las paradas no programadas que puedan haberse derivado de los mismos.

- Elaboracién de estudios e informes sobre sospechas de funcionamiento anémalo de equipos o servicios.

- Asesoramiento y apoyo a otras areas del CSIRC.

- Puesta al dia y elaboracion de documentacion del drea, tanto para uso interno, como para cumplimiento de requisitos
de normativa de calidad, como I1SO 9001 o ENS.

Seguridad informatica

Desde el CSIRC se presta especial importancia a la seguridad de los datos. Desde este servicio se vela para que los proyectos
desarrollados en el CSIRC cumplan las directrices de seguridad del ENS, asi como evitar incidentes de seguridad en cualquier
equipo o usuario de la UGR. Este afio destacamos:

- Generacion de certificados digitales EV (Validacion Extendida) y OV (Validacion de Organizaciones), para servidores y
servicios de la UGR.

- Actualizacién de red de honeypots.

- Diferentes desarrollos para deteccidn de vulnerabilidades en equipos terminales (endpoints).

- Mejoras en la aplicacion de gestion de incidencias de seguridad, para la gestidn de nuevas incidencias de seguridad.
Adecuacion a ENS. Comunicacién de incidencias con el CCN. Migracidn a servidor nuevo en proceso.

- Recepcion y autoformacion con cursos y charlas relativas a ciberseguridad, asi como la participacion de diversas
actividades formativas y de concienciacion en seguridad informatica a personal de UGR.

- Apoyo en el mantenimiento de la documentacidn relativa a proteccidn de datos y Esquema Nacional de Seguridad. Se
prepardé la documentacidn para la auditoria interna.

- Asesoramiento y formacion a personal UGR en actividades de segurizacion de sistemas y seguridad de la informacion
en UGR.

- Mantenimiento blogs de seguridad informatica relativa a temas de UGR con objetivo de alertar y concienciar a la
comunidad universitaria.

- Atencion de ciberincidencias relativas a CERT de CCN y de RedIRIS, asi como las provenientes por érganos internos a
UGR y por autoridades externas como policia y/o juzgados.

- Participacion en diferentes proyectos con el Grupo de Trabajo de Seguridad y Auditoria de la sectorial CRUE-TIC.

Sistemas de investigacion y Supercomputacion
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La provision de servicios orientados a la investigacidn, aparte de otros generales para la comunidad como DNS, correo
electrénico, consigna, soporte a la docencia online y oficina virtual, asi como la puesta en marcha del nuevo
supercomputador han sido los objetivos de este servicio. Desglosamos las tareas realizadas este afio a continuacion.

= Infraestructura de Sistemas.
- Actuaciones periddicas en las mas de 200 mdaquinas virtuales sobre las que se apoyan muchos de los servicios TIC
universitarios:
- Actualizaciéon preventiva de sistemas y aplicaciones para garantizar los niveles de seguridad, integridad y
funcionalidad recomendados por los fabricantes.
- Actuaciones reactivas sobre incidencias urgentes sobrevenidas.
- Nuevas granjas de servicios TIC universitarios y ampliacion de existentes:
Nueva granja balanceada basada en 3 servidores para el nuevo servicio consigna basado en FileSender.
Nuevos sistemas en configuracién de alta disponibilidad activo/pasivo para las bases de datos de apoyo a
consigna.

= Infraestructura de Virtualizacion.

Continuamos las actuaciones y migraciones necesarias de hipervisores entres los campus de Fuentenueva y PTS con
objeto de alcanzar situaciones deseables de alta disponibilidad y contingencia entre campus. Estas actuaciones hacen
posible la reaccidon rapida, a nivel de hipervisores, ante posibles incidencias fisicas o en infraestructuras industriales en
uno de los campus y ayudan a mantener activos de forma permanente los servicios TIC universitarios.

- Mejora de seguridad en el acceso a las consolas de administracion de los hipervisores.

- Comprobacidén anual de las matrices de compatibilidad hardware/software de la infraestructura de hipervisores para

asegurar la compatibilidad y funcionalidad de todos los componentes.

- Gestidn anual del repositorio de maquinas virtuales ante situaciones de contingencia.

- Actualizacion de las tablas de salvaguarda con los nuevos servicios ofrecidos.

- Balanceo y reasignacién de maquinas entre hipervisores y Campus.

- Reasignacion de hipervisores entre Mecenas y PTS.

= Red de Alimacenamiento.
- Ampliamos de manera significativa la capacidad y rendimiento de la Red de Almacenamiento con la incorporacién de
nuevo equipamiento en la Sala Técnica del PTS.
2 nuevas cabinas NetApp EF570 con tecnologia AllFlash.
2 nuevos Servidores NAS de alto rendimiento.
2 nuevos conmutadores Fibre Channel de 32 puertos y 16 Gbps.
- Se despliegan 2 nuevos servidores NAS y una cabina Fujitsu FDX200 desde la Sala Técnica de Mecenas al PTS.
Es necesario realizar una migracion previa de volimenes de cabina y sistemas de archivo de los servidores NAS a
otra infraestructura paralela para poder abordar el desplazamiento de este equipamiento entre campus.
Una vez desplazados se procede a la migracion inversa y puesta en servicio en su nueva ubicacion.
- Se crea un laboratorio de preproduccion donde ensayar los protocolos y configuraciones para el disefio de un Fabric
Fibre Channel cruzado entre conmutadores FC de Mecenas y PTS.
- Continuan las actuaciones periddicas sobre la red de almacenamiento para conseguir la mayor optimizaciéon de
componentes y mejorar la calidad de servicio.
Actualizacion de firmware de servidores NAS Fujitsu para solucionar reinicios aleatorios.
Rebalanceo peridédico de los volumenes de almacenamiento para obtener una redistribucion optima de
capacidades. Mirror cruzado entre cabinas situadas en Mecenas y PTS.
Varias actuaciones frente a incidencias en cabinas y discos.
Resoluciéon de problemas de corrupcidn en sistemas de archivo XFS.
Asignacion de nuevos volimenes replicados y con salvaguarda en cinta a los diferentes servicios del CSIRC.
-Benchmarking y pruebas de funcionalidad y rendimiento. Revision periddica y seguimiento de la evolucién de
las situaciones de desequilibrio de cargas entre servidores NAS balanceados. Evaluacion de canales FC,
conmutadores, sistemas de archivo y volumenes.

= Infraestructura de backup.
- Actualizacién de sistemas en los servidores de backup, incorporando un nuevo ordenador basado en RedHat para la
figura de Master Server y gestion de Catalogo.
- Se anaden 4 nuevos servidores Media Server a la infraestructura de backup
- Reorganizacién de VLANSs. Asignacidn de una nueva VLAN orientada exclusivamente a backup.
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= Servicio de Federacion y Gestion de la Identidad. Servicio LDAP.
- En coordinacién con el drea de Redes se procede a la instalacién en preproduccién de un Servidor IDP para valorar la
implementacion de procedimientos de autenticacidn de doble factor (2FA) en servicios federados.
- Durante el presente curso se han realizado las siguientes actuaciones sobre los servicios de federacion de identidad
de UGR:
Federacion del servicio File Sender.
Federacion del portal del Departamento de Medicina.
Federacién del Servicio de Salud y Prevencién de Riesgos Laborales.
Federaciéon de nueva plataforma de Voto Electronico.

= Servicio de Correo Institucional. Listas de Distribucion.
- Actualizacion de Kernel en los servidores IMAP por bloqueo de procesos RPChind.
- Actualizacién de los Servidores de correo Webmail de PAS/PDI y Estudiantes, introduciendo nuevas mejoras en
funcionalidad y seguridad.
- Despliegue de una nueva version de Webmail apoyada en nuevas versiones de PHP.
- Completa actualizacién de los servidores Apache sobre los que se implementa Webmail, orientada a la seguridad del
producto:
Se modifican los procedimientos de control de los métodos utilizados por el protocolo HTTP.
Se actualiza la suite de protocolos de intercambio de datos cifrados y los algoritmos de los mismos.
Se actualizan y reconfiguran los procedimientos relacionados con la gestidn de cookies.
- Se procede a una completa actualizacién de los servidores de base de datos en que se apoya el servicio Webmail. Se
definen nuevos esquemas de BB.DD. y tablas y se realiza una optimizacién de las mismas.
- Estadisticas de servicio:
6.819.020 mensajes enviados a Internet desde estafetas centrales o departamentales.
34.671.665 mensajes provenientes de Internet y entregados en buzones UGR de PAS/PDI.
22.278.138 mensajes provenientes de Internet y entregados en buzones UGR de Alumno.

= Servicio de Salvaguarda y copias de seguridad
- Se reorganizan las politicas de backup ajustandolas al nuevo conjunto de servidores.
- Se mejora de manera significativa la granularidad de la salvaguarda de volumenes, extendiendo las posibilidades de
recuperacion de informacién desde los 3 a los 6 meses.
- Durante el curso 2021/2022 se han realizado 61 procesos de recuperacion de informacién desde la libreria de cintas, a
peticién de los usuarios.

= Servicios WWW y WPD de programacion dindmica con acceso a base de datos
Tanto el servicio WWW como WPD contintan alojando nuevos portales a cuyos usuarios, bajo peticion, se les asiste en la
transferencia de sus dominios, asi como se le presta apoyo para la instalacion de certificados y CMS. Se realizan labores

de soporte y actualizacion de librerias para conseguir un versionado de productos acorde con la demanda de nuestros
usuarios.

- Como referencia, actualmente el servicio WPD soporta mas de 300 portales Wordpress (herramienta CMS mas
utilizada), junto a cientos de portales web adicionales desarrollados con otras herramientas

- Se procede a la migracién completa de los sistemas con los que se ofrece el Servicio web WWW y WPD: desde redes
accesibles desde Internet con direccionamiento publico a redes internas a UGR con direccionamiento privado.

- Durante el presente curso se han registrado 3 nuevos dominios en el Servicio WWW y 14 nuevos dominios en el
servicio WPD.

= Servicio de Resolucion de Nombres DNS.
Como uno se los servicios criticos sobre los que se asienta toda la RedUGR, el servicio de resolucion de nombres requiere
de una atencién continuada tanto de actuaciones técnicas, redefinicidn de politicas y coordinacién externa.
- Se realiza una virtualizacién completa del Servicio DNS. Para ello se ha procedido al despliegue de Servidores
Autoritativos (aviion1,DNS2 y DNS3) sobre maquinas virtuales. A su vez, se han replicado los servicios ofrecidos por
DNS2 y DNS3 en subredes privadas accesibles a través de balanceador.
- Nuevo modelo de contingencia cruzada para los DNS Primarios y Secundarios.
- Se procede a la revision de roles de servicio separando completamente el rol de Servidores Autoritativos del rol de
Servidor Recursivo.
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- Se continuan realizando las actuaciones periddicas de mantenimiento, administracién y actualizacién de software y
librerias que permita la correcta funcionalidad de un Servicio critico para el funcionamiento de toda la red
universitaria:

-Se actualizan las librerias BIND sobre las que se apoya el Servicio para mejoras de funcionalidad y seguridad.
-Se han resuelto las incidencias detectadas por pérdida de mapas en refresco periddico de datos desde las
Bases de Datos corporativas.

-Se habilitan las nuevas zonas comunicadas. Alta de nuevas zonas de RedSARA.

-Se soluciona, en coordinacion con Telefénica, la incorrecta delegacion de zonas propiedad de Telefénica sobre
servidores autoritativos de UGR, que estaba aumentando de forma exponencial las transacciones procesadas
por nuestros servidores DNS primarios.

= Servicio de Almacenamiento en Nube Privada UGRDrive.
Se proporciona a los investigadores de la Universidad de Granada una infraestructura tecnolégica que les permita el
acceso ubicuo a sus datos y documentos, sincronizados entre diferentes dispositivos, para facilitar sus tareas
investigadoras tanto en alojamiento de grandes volimenes de datos como en la puesta en comun de informacidn con
otros investigadores.

- En colaboracién con el personal del servicio de Administracién y Gestién de Sistemas de Bases de Datos Corporativas
se procede a la migracion de la base de datos inherente al servicio a una nueva infraestructura que mejora la
disponibilidad del servicio ante fallos en los sistemas que la soportan.

- Balanceo periddico de usuarios entre volimenes para conseguir el mayor equilibrio de datos entre cabinas.

- Datos de utilizacién del servicio durante el curso 2021/2022:

-Actualmente ofrecemos servicio a 1.370 investigadores que utilizan una media de 10,7 GBytes de
almacenamiento.
-La media de usuarios simultdneos conectados durante el Gltimo mes es de 147 usuarios cada hora, con un
minimo (horas valle) de 65 usuarios simultaneos/hora y un méximo (horas punta) de 318 usuarios
simultaneos/hora.

= Servicio de Oficina Virtual.
Este servicio proporciona a la comunidad universitaria acceso a multitud de aplicaciones corporativas que dan soporte a
las actividades académicas y administrativas de la Universidad.
Desde el area se ofrece apoyo a las areas de desarrollo, facilitdndoles el despliegue de aplicaciones sobre la granja de
servidores en entornos de preproduccién y produccion.
lgualmente, se desarrollan labores contindas de seguimiento de trazas de programas en apoyo a desarrolladores para
solventar incidencias de ejecucidn de aplicaciones corporativas.

- Actuaciones sobre los Sistemas y Software en los que se apoya el Servicio de Oficina Virtual:

- Se procede a la migracién completa de los sistemas con los que se ofrece el Servicio: desde redes accesibles desde
Internet con direccionamiento publico a redes internas a UGR con direccionamiento privado.

- Por motivos de seguridad y funcionalidad, durante el presente curso se ha realizado una actualizaciéon completa del
software de gestion de contenedores TOMCAT, en el que se basa la ejecucion de cédigo de las aplicaciones de las
areas de desarrollo.

- Se toman las medidas necesarias para mitigar la grave incidencia de seguridad internacional basada en librerias
LOG4J: se monitorizan e identifican los programas que acceden a ellas, se comunica a los diferentes programadores la
situacion de sus programas frente a esta incidencia y se actualizan las librerias necesarias.

- Actualmente se continua con el seguimiento y monitorizacidn de posibles incidencias derivadas.

= Servicio de Consigna.
Se despliega el nuevo Servicio de Consigna basado en FileSender. Su puesta en produccién se realiza sobre un cluster de
sistemas balanceados para mayor disponibilidad.
Este nuevo servicio mejora considerablemente la funcionalidad y opciones frente al producto anterior:
- Mejora en las versiones de Apache y soporte de cifrado, incluyendo TLS 1.2, TLS 1.3 y HSTS (HTTP Strict Transport
Security). Categoria A+ en SSL Labs.
- Actualizacion de bases de datos en arquitectura clister con modelo fuente/replica asincrono, permitiendo mejora en
tiempo de respuesta a caidas del sistema.
- Cifrado extremo a extremo y en soporte de almacenamiento, lo que impide el acceso a los archivos por terceros
desde la carga hasta la descarga.
- Subida de multiples archivos de manera simultanea con posibilidad de descarga individual o empaquetada en
contenedores zip o tar.
- Mejor control de los archivos subidos, pudiendo eliminarlos sin esperar a alcanzar la fecha de caducidad.
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- Permite afiadir varios destinatarios autorizados a la descarga, asi como el control sobre las transferencias de los
mismos.

= Soporte de 22 Nivel ante incidencias. Desarrollo de Aplicaciones Orientadas a Soporte/CAU.
El soporte que el CSIRC ofrece al usuario de los servicios universitarios se articula en un 1°" Nivel ofrecido por la Central de
Atencién a Usuario (CAU), y estd respaldado por un soporte de 22 Nivel ofrecido por el Area de Sistemas de Investigacion
y Supercomputacion, para seguimiento y resolucion de las incidencias que no hayan podido ser solventadas por el
soporte de 1% nivel.
Se realiza una supervisién, coordinacién y valoracién tecnolégica de las incidencias resueltas relacionadas con el Area
procediendo, si fuese necesario, a la actualizacion y mejora de herramientas, funcionalidades, seguridad y rendimiento de
los Sistemas y Servicios.
Se promueven acciones de formacién al CAU mediante seminarios y cursos sobre los nuevos médulos que se programan
en el drea, o nuevos servicios que se despliegan.
lgualmente se desarrollan aplicaciones y librerias para facilitar al CAU su labor de atenciéon a usuarios, asesoria y
seguimiento y localizacién de incidencias.
Durante el presente afio se desarrollaron los siguientes moédulos:
- Mddulo para la gestidn de cuentas del Servicio UGRDrive:
-Este médulo posibilita al personal del CAU consultar si las nuevas cuentas bajo incidencia cumplen los
requisitos para poder acceder al Servicio, asi como la activacién y el seguimiento de las mismas.
-También permite el envio de correos automatizados a los usuarios de UGRDrive informandoles del estado del
Servicio.

= Servicio de Supercomputacion.
El Servicio de Supercomputacién no sélo ofrece recursos computacionales a investigadores de la Universidad de Granada
sino que desde el afio 2007, en que se crea la Red Andaluza de Supercomputacién, el servicio se extiende a los
investigadores del resto de universidades andaluzas, permitiendo a la Universidad de Granada establecerse como lider
regional en la supercomputacion aplicada a la investigacién, ofreciendo servicio a 125 Grupos de Investigacion que
comprenden a mas de 500 investigadores de diferentes universidades andaluzas.
La adquisicién del Superordenador ALBAICIN (Ultima generacién de ordenadores del Servicio de Supercomputacion)
supone un nuevo hito en la computacién de altas prestaciones al servicio de la investigacidon y vuelve a situar a la
Universidad de Granada como referente andaluz y nacional en Servicios de Supercomputacion.
El 1 de febrero de 2022, la Rectora de la Universidad de Granada, D2 Pilar Aranda, procedié a la inauguracion de
ALBAICIN, tercera generacién de superordenadores de memoria distribuida de UGR, que alcanza una potencia pico de
822,5 TFLOPs, multiplicando por 20 la potencia de la anterior generacion.
El sustancial incremento de potencia que aporta este nuevo superordenador, asi como la actualizacién continua de las
infraestructuras en que se apoya, permitird dar un salto cuantitativo y cualitativo a los modelos cientificos
computacionales que se desarrollan en estos superordenadores.
Su potencia no sélo acelerard la ejecucidon de los procesos computacionales, sino que permitira abordar modelos
cientificos mucho mas precisos, abordar sistemas de mayor tamario, incrementar la resolucion y las posibilidades de las
simulaciones en todo tipo de areas de conocimiento: efectos mecanocuanticos, dinamicas estelares, desarrollo de
biomoléculas y farmacologia, célculo estructuras y resistencia de materiales, modelos atmosféricos, sin olvidar todos los
campos relacionados con la Inteligencia Artificial.
ALBAICIN es un superordenador fabricado por la multinacional HUAWEI con arquitectura de memoria distribuida que
incorpora la Ultima tecnologia computacional y de comunicaciones en cada uno de sus componentes:
- El componente computacional estd basado en procesadores Intel de ultima generacidn con un total de 9.520 cores de
proceso y 35 TBytes de memoria RAM distribuida, agrupados en 170 nodos de célculo.
- Todos estos nodos estan conectados por un segundo componente de comunicacidén basado en una red Infiniband
HDR de muy baja latencia que consigue transferencias entre nodos de hasta 200 Gbps.
- El tercer componente del superordenador es una red de almacenamiento paralela y escalable a la que se han
incorporado cabinas de tecnologia AllFlash que mejoraran de forma significativa los accesos concurrentes de los
procesos de calculo, frente a las dos generaciones anteriores.

Actuaciones técnicas para su puesta en servicio.
- Recepcidén de material e instalacidn fisica de equipamiento. Tras la recepcion de material, el 1 de Julio de 2021
comenzo la instalacion del equipamiento en Sala Técnica:
- Distribucién de armarios (racks) en Sala Técnica.
- Distribucion de servidores, cabinas y conmutadores en sus respectivos armarios.
- Electrificacidn de armarios y servidores con doble acometida protegida por SAl y Grupo elecctrégeno (20
KW/Rack).

- Cableado de redes Ethernet, Infiniband y Fibre Channel. Etiquetado de cableado y componentes.
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- Encendido y preconfiguracidon de componentes. Una vez realizada la instalacidn fisica se procede al primer encendido
de componentes, comprobando el estado de los mismos para poder detectar posibles fallos en origen.
- Actualizacion de las versiones de firmware.
- Asignacién de direccionamiento a los interfaces de red y se habilita la gestién remota de los mismos.
- Se configuran y se definen las politicas de acceso a las consolas de servicio.
- Instalacién de Hipervisores y Servicios de Gestion
- Se instala y configura el producto KVM en los hipervisores que soportaran las maquinas virtuales
responsables de la gestidn y servicios del supercomputador.
- Configuracién y parametrizacién de XCAT como servicio de despliegue y provisionamiento de Sistemas
Operativos.
- Instalacién de Sistemas y Configuracién de Servicios de Gestion: servidor LDAP, servidores de soporte al
planificador de trabajos, servidor WEB, servidor de acceso SSH, servicio NFS.
- Instalacién de los sistemas de monitorizacidn y alarmas.
- Instalacién centralizada y despliegue de Sistemas Operativos
- Se procede a la instalacién centralizada y posterior despliegue de Sistemas Operativos de los nodos de
computo.
- Instalacion del producto OpenHPC y despliegue de librerias middleware basicas (OpenMPI).
- Instalacion y configuracion de la Red de Almacenamiento.
- Configuracion de Cabinas de almacenamiento.
- Configuracion de caminos en alta disponibilidad (multipathing).
- Creacion y provisionamiento de volimenes RAID.
- Configuracidn de los diferentes médulos del Sistema de Archivos paralelo Lustre.
- Instalacién del Management Server (MGS).
- Instalacién y parametrizacién los Meta Data Servers (MDS).
- Instalacién y parametrizacion de los Object Servers (OSS).
- Instalacidn y despliegue centralizado de Clientes Lustre sobre los nodos de cdmputo y gestion.
- Definicidn de politicas de acceso al almacenamiento y establecimiento de cuotas de disco.
- Configuracion de sistemas de salvaguarda y definicién de politicas de backup.
- Instalacién y configuracién del Servicio de planificacién de procesos y Software Cientifico.
- Instalacién y configuracion en lata disponibilidad del sistema SLURM como planificador de procesos.
Despliegue del médulo cliente a todos los servidores de cémputo.
- Definicién de politicas y colas de ejecucion. Asignacién de memoria direccionable y nivel de paralelismo a
las particiones SLURM.
- Compilacién y paralelizacidn de aplicaciones y librerias cientificas basicas.
- Validacion de configuraciones y correcta integracion de componentes.
- Ejecucién del benchmark LINPACK: comprobacion del correcto funcionamiento de los componentes
fisicos: CPUs, Memorias, Red, AlImacenamiento y obtencién de potencia Rmax.
- Ejecucion de la aplicacion cientifica Nwchem: comprobacion de la correcta integracion ldgica de
componentes y concordancia de resultados con ordenadores ya operativos.

Nuevo portal web de acceso y gestion del servicio.

Como complemento a la adquisicién del nuevo Superordenador ALBAICIN se decide actualizar el portal WEB informativo,
de gestion, operacion y acceso al Servicio.
El antiguo portal de servicio se sustituye por el nuevo “supercomputacion.ugr.es” mejorando la accesibilidad,
operatividad e integracidon con el nuevo gestor de procesos SLURM. El nuevo portal facilita al investigador el acceso a los
tres superordenadores actualmente operativos en el Servicio de Supercomputacion de UGR: UGRGRID, ALHAMBRA y
ALBAICIN.
Se ha desarrollado con orientacion a la movilidad y accesibilidad, con objeto de facilitar a los investigadores el acceso facil
a los ordenadores y a sus simulaciones cientificas.
Se desarrollan cuatro modulos principales:
- Médulo informativo.
-Se identifican los diferentes superordenadores en servicio y se describen sus respectivas arquitecturas y
componentes.
-Asi mismo, incluye apartados donde se informa de los procedimientos de registro, acceso y politicas de
colas, de distribucion de recursos y de ejecucidn de procesos.
-Se complementa con un apartado en el que se enumera todo el software cientifico disponible en cada uno
de los superordenadores y los diferentes procedimientos de ejecucion.
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- Moddulo de gestidn de usuarios. A través de este mddulo el personal investigador y los responsables de Grupos de
Investigacidn, pueden realizar todas las gestiones necesarias para el alta y baja de usuarios, registro de proyectos
y produccion cientifica.

- Moddulo de Atencidn a Usuario (CAU) y gestion de incidencias:

- Es el principal canal de comunicacion con el personal técnico responsable de los Servicios de
Supercomputacion. Permite realizar consultas directas sobre los diferentes aspectos del Servicio o de los
ordenadores activos, comunicar incidencias, solicitar asesoria sobre validacidn de software paralelo, etc.

- Através de él se puede hacer un seguimiento continuo de cualquier consulta o del estado de resolucion
de las incidencias registradas.

- Modulo de Acceso a los Superordenadores y Gestidn de procesos de usuario:

- Este moddulo permite a los investigadores identificarse e interaccionar con los diferentes
superordenadores, consultar el estado de colas, lanzar, pausar y relanzar procesos, hacer seguimiento en
linea de los mismos, recoger los resultados de ejecucion, etc.

- Esté totalmente integrado con el software de gestidn de procesos SLURM instalado en ALBAICIN y permite
una interaccidn completa con el mismo, facilitando a investigadores sin experiencia previa en sistemas
operativos desarrollar todo su trabajo cientifico desde el propio portal WEB, sin necesidad de utilizar
procedimientos interactivos a base de comandos basados en una conexion SSH a la shell del Sistema.

- Puede ser utilizado para lanzar y gestionar simulaciones desde cualquier ordenador, incluidos los
dispositivos moviles.

Puesta en servicio. Acceso de investigadores.

Tras la instalacion de todos los elementos del Superordenador y las comprobaciones finales con los tests de
funcionalidad e integracion fisica y légica, se procede a planificar la apertura del servicio a investigadores andaluces.
Se programan varias semanas de pruebas con un numero limitado de investigadores de UGR expertos en HPC
aplicada a diferentes areas de conocimiento; se utiliza software cientifico paralelizado y optimizado para la nueva
arquitectura de procesadores que incluye ALBAICIN. El objetivo es detectar disfunciones o errores en las
configuraciones del superordenador previas a la extensién del servicio al resto de investigadores.

Una vez resueltas las incidencias detectadas se procede a la presentacién y puesta en servicio del nuevo
Superordenador a la comunidad cientifica.

Acciones formativas.

Previamente a la fecha de puesta en servicio del ordenador ALBAICIN se organizé una video sesién informativa en la
que se trataron diferentes aspectos tanto técnicos como operativos del nuevo superordenador. Se explicaron los
procedimientos de acceso a los nuevos usuarios y las novedades puramente operativas y de recursos que
encontrarian los antiguos usuarios del Servicio de Supercomputacién cuando accedan a ALBAICIN.

Adicionalmente se ha programado un plan de formacién practica mediante seminarios de periodicidad mensual que
se mantendran durante el afio académico y que se realizan mediante salas de videoconferencia para facilitar la
asistencia desde cualquier universidad andaluza.

Redes y comunicaciones.

Las Infraestructuras y Servicios de Redes y Comunicaciones universitarios son los que facilitan las comunicaciones informaticas
de todos los usuarios de la Universidad (PAS, PDI y estudiantes) a través de los aplicativos, bien desarrollados y/o gestionados
de manera centralizada en el CSIRC, bien los implementados por los departamentos o unidades universitarias, o aquellos
servicios de internet de que disponen los usuarios en sus puestos de trabajo. Para ello, se dispone de una completa y compleja
infraestructura de sistemas informaticos y redes de telecomunicacién a cargo del Servicio de Redes y Comunicaciones del
CSIRC.

En lineas generales y considerando el nuevo escenario debido a la evolucion de pandemia, resaltar que se ha continuado
trabajando intensamente en el mantenimiento de las condiciones de seguridad de la red necesarias para asegurar, bajo esas
nuevas condiciones, un funcionamiento normal de las infraestructuras y servicios telematicos que presta el CSIRC a través de
todas sus Unidades, a toda la Comunidad Universitaria. Asi, se ha continuado con la optimizacion de los sistemas informaticos
implicados en la deteccidn, control y filtrado inteligente de incidentes de seguridad, la mejora del funcionamiento de la
deteccion de ataques, y la eliminacién de malware de manera automatica a nivel de red mediante la mejora de los sistemas
de alerta y control temprano desplegados en RedUGR utilizando la habitual filosofia de aplicacion de inteligencia colectiva,
esto es, informacidn técnica procedente no solo de las fuentes internas en UGR, sino también de otras universidades ya sean a
nivel nacional o internacional. En este sentido, se ha continuado con la mejora de los sistemas de gestion de trafico de red
anonimizado que pone en serio peligro los servicios informaticos universitarios y puede afectar a la seguridad de la
Intranet/Internet, contando para ello con la Red HGP mundial impulsada por este servicio en estos ultimos afios y que ha
evolucionado hacia la Red MEDUSA (figura 1). La coordinacidn técnica a nivel de seguridad informatica de red mantenida
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tanto con el gestor nacional de la red académica y de investigacidon RedIRIS o el grupo de seguridad de la CRUE, ha facilitado
una mayor sincronizacién coordinada en las medidas de seguridad de red implementadas sobre RedUGR,

“Ty

RedUGR
MEDUSA

Como hito importante a destacar durante el transcurso del afio académico, cabe indicar la puesta en funcionamiento de toda la
infraestructura de red en alta disponibilidad necesaria para la conectividad de toda RedUGR al troncal autonédmico (RICA) y
nacional (RedIRIS) mediante las nuevas capacidades 100G que dispone actualmente la Universidad. En esta linea de conectividad
exterior de UGR, se destaca el trabajo realizado con RedIRIS a nivel de ingenieria de telecomunicacion para la firma del convenio
entre UGR y Red.es para el despliegue de la infraestructura de red necesaria para la conectividad del Campus de Ceuta al de
Granada a una capacidad de 100Gbps.

También queremos enfatizar la actividad de ingenieria realizada para empezar a construir el proyecto de despliegue de la nueva
infraestructura inaldmbrica universitaria Wi-Fi6 que mejorara la existente y dard mayor y mejor cabida a nuevos servicios
informaticos en movilidad a la comunidad de UGR.

Finalmente, hay que hacer mencién especial también a la consolidacidon de los Servicios de Balanceo de Red universitarios
desplegados en el afo anterior, facilitando la posibilidad de incorporacion de nuevas granjas de servidores con nuevas
capacidades y funcionalidades de servicio (especialmente seguridad y encriptacidn). Los Servicios Balanceados de Red son los que
proveen del soporte de las principales actividades de la Universidad a través de la red telematica responsabilidad del servicio de
Redes y Comunicaciones: Administracion Electrdnica, Secretaria Virtual, Pagina Web Oficial UGR, PRADO, Correo Electrénico
Institucional, entre otros muchos.

Seguidamente se relacionan con mas detalle la actividad de SRC durante el ultimo curso académico:

- Ampliacién de la Red SDN para los Data Center universitarios de PTS y C. Fuentenueva. Se ha ejecutado el proceso de
contratacidn para el despliegue de la ampliacion de la citada red disefiada en el afio anterior y para el préoximo curso
académico se implantara sobre las infraestructuras existentes.

- Implantacién de sistemas de monitorizacién avanzados para los nuevos sistemas de balanceo de servicios de IT
universitarios. Se ha puesto en marcha los nuevos servicios de terminacion de tuneles en la conexion de usuario final a
servicios universitarios y se ha implementado la capacidad de encriptacion/desencriptacion de trafico de red para
deteccién de malware.

- Se ha iniciado el proyecto de disefio y planificacion de conectividad inaldmbrica sobre las nuevas infraestructuras de
telecomunicacion en el Campus de Fuentenueva aprovechando el Proyecto de Remodelacion de la urbanizacién del
Campus en sus calles de Adolfo Rancafio y Juan Ossorio.

- Despliegue e integracién en RedUGR, a nivel de infraestructura de cableado estructurado, de nuevas dependencias
universitarias como consecuencia de ampliaciones, reformas y/o traslado de usuarios. En este curso académico se ha
actuado sobre los edificios siguientes: Hospital Real (Inspeccidn de Servicios, Registro, Ordenacién académica, Unidad de
Calidad Ambiental y Titulos), Espacio V-Centenario (Becas, Posgrado, CEPEP, Emprendimiento y Patrimonio), Observatorio
Mojén del Trigo, Facultad de Ciencias de la Educacion, Filosofia y Letras, Edif. Josefina Castro (Estudios Bizantinos y
Laboratorio de neutrones), Facultad de Ciencias (Dpto. Electromagnetismo y Seccidon Geoldgicas), ampliacién de Campus
de Ceuta, Pabellén de C. de Melilla, ampliacidn F. de Bellas Artes, Facultad de Psicologia y F. de Medicina y Edif. de
Servicios Generales en PTS.

- Se hainiciado el Proyecto de despliegue de un nuevo enlace de fibra dptica sobre las canalizaciones del metropolitano de
Granada en su tramo de tuneles para la conexién de los Campus de Fuentenueva y PTS. Para ello, se ha disefiado y
definido con la Gerencia del Metro de Granada la solucidn técnica necesaria que facilite el uso de canalizaciones del
metropolitano en las zonas de la ciudad en donde no existe posibilidad de nuevos despliegues de fibra optica
universitaria.
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- A través del Servicio de “Infraestructuras de Red para Empresas Concesionarias de UGR” se han mantenido 16
organizaciones diferentes durante el curso académico.

- Se ha continuado con la gestion de la integracion en las redes del CETIC y CTT de diversas empresas mediante el servicio
de red denominado “Modelo Auténomo”, auditando el funcionamiento del mismo. En esta linea, se ha realizado el
proceso de consultoria necesario para la interconexion de redes de algunas empresas a equipamientos departamentales
garantizando una conexion aislada.

- Se ha evolucionado y actualizado el Servicio de Videoconferencia Universitaria SALVE UGR a nivel de infraestructura
durante un periodo de al menos 3 afios mas.

- Se ha desarrollado la aplicacién informatica completa para el proceso de Digitalizacion de las Solicitudes de Conexion a
RedUGR.

- Se ha desarrollado el Proyecto de Telecomunicacién asociado a la construccién del primer edificio del IFMIF-DONES en
Escuzar. Igualmente se ha continuado con la tramitacién necesaria de integracidn de ese futuro laboratorio de UGR en la
red de fibra dptica universitaria y nacional.

- Se ha avanzado en el desarrollo de los proyectos de interconexién inaldmbrica universitaria para la integracién en
RedUGR de las dependencias de UGR en el Pantano de Cubillas y Sierra Nevada (Albergue universitario y Observatorio de
Mojon del Trigo).

- Se ha continuado con el desarrollo el Proyecto de ingenieria para el despliegue de la nueva red inaldmbrica universitaria
Wi-Fi6. Se ha ejecutado el Proyecto de contratacion necesario y se han iniciado las primeras fases de analisis y disefio de
implantacidn y evolucidn de los servicios inaldmbricos universitarios.

- Se ha continuado con el Proyecto de informatizacidén y alimentacion de datos del sistema de informacién de apoyo a la
gestion de red de la red de fibra dptica de la Universitaria, sistema SINO, mejorandose la versién mévil para permitir su
uso en campo. lgualmente, continuacidon con la integracién de éste con el sistema ODBM de SRC (Open Data Base
Management de UGR), y se ha auditado nuevamente toda la red de fibra dptica de la Universidad.

- Se ha terminado el proceso de licitacion del Acuerdo Marco de Conexiones de red de la Universidad, realizando los
cambios en los aplicativos universitarios que den cabida a nuevo acuerdo adjudicado.

- Se ha incorporado la Red de la Universidad como fuente de informacién nacional sobre incidentes de seguridad, esto es,
el Sistema denominado SINMALOS gestionado por RedIRIS.

- Se han dotado de mejores prestaciones y mejoras de visualizacion al sistema TALENTO de servicios avanzados de red
inaldmbrica universitaria, asi como sus médulos LUCIA de Gestion de Red y HERMES de gestion de la seguridad de Red.

- Se ha realizado el Proyecto de integracién en RedUGR del nuevo instituto DaSCl ubicado en el Centro de Empresas del
PTS.

- Se ha colaborado en el despliegue, soporte y mantenimiento de las infraestructuras telematicas universitarias que han
sido utilizados por el evento de la ACB nacional para la celebracion de la Copa del Rey de Baloncesto en las Dependencias
deportivas universitarias del Campus de Fuentenueva.

- Se ha procesado con recursos especificos de red las infraestructuras y sistemas de informacidn universitarios de seguridad
para evitar que tenga afectacion en RedUGR el ataque expandido por Internet conocido como log4j.

- Se ha continuado con el despliegue de la Red loT universitaria bajo el Proyecto Smart University. Han entrado en
funcionamiento optimizado 5 nodos LORA y 5 nodos de monitorizacién medioambiental (tanto en Granada como Ceuta y
Melilla). Adicionalmente, se han integrado en RedUGR los 116 puntos de control de aparcamiento en el H. Real y se ha
iniciado el proceso de instalacion de control de aparcamiento utilizando tecnologia de inteligencia artificial en el Campus
de Fuentenueva. En esta misma linea, se ha continuado el impulso del proyecto con el estudio de sensorizacién para el
control luminico de los Campus de Fuentenueva y Cartuja, el control de sistemas de riego de instalaciones deportivas, asi
como la gestion automatizada de la gestidn de los contenedores de reciclaje de baterias en el C. de Fuentenueva.

- Se ha implementado, de forma preliminar para personal del CSIRC, el Proyecto 2FA (segundo factor de autenticacion)
para la segurizacidon de los accesos a la red de la Universidad desde el exterior de la misma. En este sentido, se ha
mejorado la seguridad de las redes universitarias en las que estan usuarios que tienen acceso a recursos criticos de UGR,
con el objetivo de minimizar los riesgos y vulnerabilidades informaticas.

- En cuanto a la Gestidén de la Seguridad de Red en RedUGR, durante el afio académico se han detectado 9.165.125
amenazas de provocar incidentes de seguridad en la Universidad de diversa indole desde Internet. Han sido detectadas y
bloqueadas a través de las infraestructuras de seguridad de red implementadas. También, hasta en 56.637 veces se han
detectado un intento de paso de virus informaticos a UGR, los cuales han sido interceptados y abortados. Adicionalmente
a lo anterior, utilizando mecanismos de inteligencia colectiva que usan multiples técnicas de ciberseguridad, se han
parado y/o bloqueado 157.945 intentos de accesos a la red universitaria por parte de fuentes de Internet que estan
catalogadas como malignas.

- Se ha continuado con el andlisis y disefio un Sistema de Red centralizado para la Gestién de Eventos e Informacion de
Seguridad universitario para complementar los existentes y aportar mayor inteligencia a los servicios SIEM actuales en
produccidn. En este sentido, se ha trabajado en que los sistemas de este tipo que estdn en funcionamiento para dotarles
de nuevas capacidades.
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- Se han desarrollado un total de 816.307 conexiones VPN por parte de miembros de la comunidad universitaria para el
acceso desde Internet a recursos y servicios internos en la UGR. La distribucion de dichas conexiones acumuladas por
meses durante el afio ha sido la siguiente:

Nimero de Conexidnes VPN a RedUGR
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- En el dmbito del uso de los servicios de red WiFi universitaria, cabe indicar que éstos se han incrementado respecto al afio
anterior. Hasta un total de 101.796 usuarios distintos han usado Eduroam en al menos una ocasién durante el afio. Estos
han representado una media superior a 12.100 conexiones de usuarios WiFi al dia durante todo el curso académico, con
un pico maximo de 19.308 usuarios simultdneos. La evolucién durante el curso académico estd resumida en la siguiente
tabla

Maximo diario de usuarios WiFi (en media)
Curso Académico 2021/2022
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- Se han atendido con las infraestructuras inaldmbricas universitarias a un total de 1.388 invitados WiFi por parte de
miembros de la Comunidad, registrandose un total de 1.587 instituciones académicas y/o de investigacién diferentes a
nivel mundial que han visitado dependencias de UGR y han usado los servicios Eduroam que UGR tiene desplegados en
algun punto de la geografia universitaria.

- Se han tramitado por el personal de este servicio 921 actuaciones de red fisica en el periodo de referencia en lo que a
cableado de usuario se refiere (nuevas altas, traslados de existentes y/o bajas), solucionandose un total de 14.521
problematicas de red que han solicitado por diversos medios usuarios finales, siento esto un 13% de incremento respecto
al afo anterior. Para ello, el diagndstico ha necesitado del tramite de 28.742 operaciones de gestidn de red a través de la
aplicacidn de gestion de red ODBM (un 30% mas).

- Se han atendido 83 eventos universitarios (congresos, simposios, reuniones académicas, etc.), en los que se les ha
dotado de recursos especiales de red inaldmbrica universitaria (cuentas de usuarios, infraestructura WiFi adicional, etc.).
Ha significado un 92% de incremento respecto al afio académico anterior.

- Se han realizado sobre la Red de Videoconferencia Centralizada Universitaria basada en SALVE UGR un total de 14.369
videoconferencias colaborativas multimedia, cifra que se ha reducido respecto al afio de la pandemia precedente. Han
sido un total de 101.309 usuarios los implicados en dichas videoconferencias en el afio académico, consumiendo un total
de 7.315.003 minutos en videoconferencias (equivaldrian a 5.080 dias seguidos o unos 14 afios continuados en una
sesion).

- Se ha actuado a nivel de administracion, mantenimiento y gestion de sistemas servidores de Red a nivel de SRC, sobre un
total de 57 servidores informaticos para dar los servicios de red a nivel de SRC que se presta a la comunidad universitaria.
Estos han usado un total de 2.312 elementos de electrdnica de red desplegada sobre toda la geografia universitaria.

- Durante este curso académico se han gestionado un total de 115 granjas de servicios balanceados centralizados
universitarios sobre un total de 416 servidores informaticos en las mismas.
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- Finalizacién y realizacién de ajustes Ultimos en las tareas de apoyo y Colaboracién con las dos nuevas residencias
universitarias de gestién privada construidas en el Campus de Cartuja para la integracién de sus infraestructuras de
comunicaciones mediante operadores privados a través de canalizaciones universitarias.

Telematica.

Este servicio del CSIRC trata de englobar todos aquellos servicios que se puedan ofrecer sobre una red de comunicaciones,
integrando las tecnologias de la Telecomunicaciones y la Informatica.

En la actualidad se encarga de la gestién de la Red de Telefonia Fija Corporativa en todas sus vertientes, asi como de su
integracion con la Red de Telefonia Mévil disponible. Este ultimo aspecto permite el control y la gestién del envio, masivo, de
SMS.

Entre las funciones del area, también se incluye la gestiéon y administracion de un sistema de Carteleria Digital centralizado, que
proporciona un sistema de informacidn a la UGR y sus usuarios, y se encuentra implantado en todos los Centros de la misma.

Entre los proyectos acometidos este curso destacamos los siguientes:

- Ha sido necesaria la adquisicién de nuevos terminales dado el aumento en el nimero de averias de los mismos, motivado,
a su vez, por la antigliedad de algunos de los lotes en funcionamiento, con mas de 10 afos de uso. Se ha optado por la
compra de los siguientes lotes de terminales:

- Terminales de teléfono modelo Yealink SIP-T31G: 200 unidades (julio 2021).
- Terminales de teléfono modelo Yealink SIP-T31G: 200 unidades (mayo 2022).

- Se ha implantado y puesto en funcionamiento el nuevo Sistema de Telefonia (pbx.ugr.es), cuyo estudio y disefio se
desarrollé durante el curso pasado. Hoy en dia, todas las extensiones telefonicas de la UGR estan funcionando sobre el
nuevo sistema y se ha mantenido el equipamiento antiguo (servidores) como enlace con los operadores de telefonia.

- - La nueva solucidn disponible nos ha permitido abordar nuevos proyectos conjuntos con otras areas del CSIRC. El
proyecto info/UGR/ se encuentra en fase de implantacién como un sistema unificado de atencién al usuario en las
secretarias de los centros docentes (Facultades y Escuelas). Se han configurado un total de 19 colas de llamadas entre los
distintos centros, cada una de las cuales consta de un Unico nimero de teléfono de atencién (DID), un buzén de voz como
elemento de backup y entre 3 y 5 operadores para la atencién telefénica.

- El proyecto también incluye la formacion del personal dedicado a dichas tareas. La formacidn es complementaria al
sistema de tiques y centrada en el uso del panel web y las colas de atencion al usuario.

- Gracias a la dotacién de personal interino, se han podido desarrollar nuevas funcionalidades en la plataforma pbx.ugr.es,
asi como adaptar el funcionamiento del nuevo sistema a nuestro entorno universitario, lo cual ha sido mas complejo de lo
esperado. Todo esto no habria sido imposible sin esta dotacidén de personal.

- Se sigue abordando la actualizacion del servicio de envio masivo de SMS considerando unificar en una misma plataforma
web distintas tecnologias de mensajeria instantdnea (Telegram, WhatsApp, etc.).

- Carteleria Digital: actuaciones diversas en distintos Centros de la UGR motivadas en su mayoria por problemas eléctricos
en los mismos y sustitucidon de equipos averiados en: Traduccidn e Interpretacidn, Ingenieria de la Edificacion, Medicina y
Palacio del Aimirante.

Atencion al usuario

Recopilamos, por ultimo, aquellas actividades del centro orientado a responder, por diferentes vias, las necesidades o peticiones
de los usuarios, incluidas las de formacidon de los mismos, tratando de transmitir proximidad y eficacia y de lograr su satisfaccién.
Aparte de la atencién especifica y directa de cada area técnica a sus propios usuarios, son las sedes en los diferentes campus las
que realizan principalmente esa tarea (mas de tipo atencion general y de primer nivel) mds cercana a las personas solicitantes,
aunque se les atiende igualmente por teléfono (extension 36000), email o por la aplicacién de Incidencia y Peticiones del Acceso
Identificado.

Campus de Cartuja.

Una de las principales tareas de este servicio es la coordinacion del Centro de Atencidn al Usuario (CAU). Desde aqui se llevan
a cabo las labores de coordinacién con la empresa adjudicataria del servicio, asi como con el resto del CSIRC para gestionar
los procesos de atencion y soporte, herramientas usadas, formacidn necesaria, etc. En el curso 2021-2022, las incidencias
registradas en IRIS (servicio de tiques del CSIRC) han sido 16.410 y se han atendido un total de 4.247 llamadas en el periodo
14 de febrero a 8 de junio (estadisticas disponibles tras la migracién del teléfono 36000 a la nueva plataforma).
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Otras tareas llevadas a cabo en esta sede serian:
- Salas en el Nodo a disposicion de la Comunidad Universitaria.

- Sala acceso abierto. Informacién sobre los equipos a disposicidon del usuario en la sala. Gestion de su uso,
protocolo acceso y herramientas disponibles.

- Sala Pragma. Dispone de 26 puestos conectados a Internet y 1 pizarra electréonica. Consta también de equipo
de videoconferencia. Se da apoyo a los usuarios que la han reservado, preparando el material necesario.

- Coordinacion y colaboracidn con otras areas CSIRC en la resolucién de problemas surgidos en el entorno del Campus.

- Preparacidn videos explicativos. En la pagina web del CSIRC hay videos de los servicios mas demandados por los
usuarios, o explicando los servicios que mayores dudas generan. Se estan actualizando algunos de los videos,
principalmente por nuevas versiones ofrecidas de un software, cambios en los protocolos establecidos para
solicitudes, nueva pagina web y distribucion distinta de la informacidn.

- CSIRC més cerca.

- EI CSIRC participa en la recepcion que las Facultades/Escuelas organizan a sus nuevos alumnos en el inicio de
un nuevo curso. Se prepara la documentacién a transmitir y se busca software para disefiar la presentacion
que atraiga la atencion del usuario.

- Asi mismo, se gestiona la participacién contactando con el personal de las Facultades/Escuelas y recibiendo
informacidn y organizando la participacion desde el CSIRC con el distinto personal que colabora.

- La presentacion que se difunde a los nuevos alumnos incluye informacién acerca de qué es el CSIRC en la
Universidad, dénde estd y qué servicios les ofrece.

- Proyecto CSIRC en Redes Sociales. Informacion en Facebook.

- Mantenimiento de la base de conocimiento interna: Wiki. Mediante la solicitud de informacién a distintas areas del
CSIRC, personal del CAU, etc. se sigue actualizando y modificando seguin avances/cambios.

- Gestion de Quejas/Sugerencias al CSIRC.

- Gestidn del Nodo de Cartuja.

- Gestion de las necesidades y mantenimiento del espacio fisico asociado al Nodo.

- Gestidn con el personal de mantenimiento sobre la revision del sistema calefaccidon/refrigeracion.

- Control de mantenimiento de SAI.

- Comprobacion mensual del estado del grupo electrégeno y puesta en marcha preventiva. Control revisiones
correspondientes.

Campus del PTS

Servicio de lectura éptica de marcas (OMR).
- Desarrollo de plantillas de correccion mediante programacién en EXCEL.
- Calibracidn de la maquina lectora.
- Asistencia a los tribunales para las OPEs.
- Asistencias a profesores para la correccion de examenes.

Encuesta de satisfaccion de usuarios.

Gestion del CPD
- Incremento del nimero de servidores.
- Atencidn a técnicos para mantenimiento de equipos SAl y Climatizadores de la sala.
- Arranques de mantenimiento del grupo electrégeno.
- Asesoramiento a usuarios

Atencidn a centros ubicados en el campus.
- Apoyo a departamentos en la realizacion de las pruebas ECOE (Examen Clinico Objetivo Estructurado).
- Ayuda en la configuracién de acceso a EDUROAM.
- Apoyo para la realizacién votaciones mediante formularios tanto para departamentos como para Junta de Centro.

Campus de Fuentenueva.

En el Nodo de Fuentenueva existe una mayor especializacién en el tratamiento de los asuntos e incidencias relacionadas con
Cuentas UGR: cambio de login, asignacion de cuotas, etc.

- Atencion telefdnica y presencial a usuarios del nodo.

- Préstamo de dispositivos a para teletrabajo y para personal del CSIRC.

Campus Centro.
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Este nodo ha dejado de dar servicio por parte del CSIRC como consecuencia del traslado del personal del CSIRC (servicio de
Identidad Digital) al edificio Florentino Garcia Santos. En su lugar se ha dotado de un puesto de CAU2 en las dependencias del
CSIRC en el edificio de la Faculta de Derecho, con objeto de seguir dando servicio de atencidn al usuario de forma presencial.
Hasta la fecha del traslado, el 18 de abril, se han seguido dando los siguientes servicios (ahora cubiertos por el personal de
CAU2):

- Atencidn presencial y telefdnica a la comunidad universitaria del Campus Centro.

- Registro de portatiles para posibilitar su conexién a tomas de red.

- Apoyo local para resolucion de incidencias a otras areas del CSIRC.

- Participacion en charlas informativas sobre servicios del CSIRC dirigidas a diferentes colectivos.

Proyectos del Plan Unidigital

En fecha 28 de julio de 2021 se publicd en el BOE el Real Decreto 641/2021, de 27 de julio, por el cual se regula la concesidon
directa de subvenciones a Universidades Publicas Espafiolas para la Modernizacién y Digitalizacion del Sistema Universitario
espafiol en el marco del Plan de Recuperacién, Transformacién y Resiliencia (plan UNIDIGITAL).

Asimismo, el 7 de septiembre de 2021 se publicd la Orden en la Base de Datos Nacional de Subvenciones por la cual se conceden
las subvenciones previstas en el mencionado Real Decreto 641/2021, de 27 de julio (BOE del 28 de julio).

Estas ayudas van dirigidas a fomentar la inversién en infraestructuras, desarrollos tecnoldgicos y proyectos de innovacién
docente para mejorar los recursos académicos en digitalizacidn; reducir la brecha digital del personal académico y del
estudiantado; impulsar proyectos de innovacidn digital interuniversitarios de caracter estratégico e interdisciplinar, e impulsar la
formacion digital, con el compromiso de alcanzar el hito de aumentar el «indice de digitalizacion de las universidades» en, al
menos, un diez por ciento de media respecto a 2019.

En el marco del plan UNIDIGITAL, la Delegacion de la Rectora para la Universidad Digital ha puesto en marcha una serie de
proyectos con el objetivo de promover la innovacidn, la transformacion y la modernizacién de las universidades desde el ambito
digital. Dentro de estos proyectos el CSIRC se ha implicado en el desarrollo de los siguientes:

= Proyecto RedUGR-WIFI6.
La RedUGR dispone de una infraestructura de puntos de acceso WiFi que es necesario ir renovando peridodicamente. Con
este proyecto se ha acometido la compra de 700 puntos de acceso con tecnologia WiFi6 para comenzar la modernizaciéon
de dicha infraestructura. Adicionalmente, se ha adquirido un nuevo sistema de gestion, junto con el software y las
licencias necesarios para dicha tarea.

= Proyecto RedUGR-CPD-SDN.
La Universidad de Granada cuenta con unos Centro de Proceso de Datos (CPD) en los que se alojan los sistemas
informaticos que ofrecen los distintos servicios telematicos universitarios existentes. Estos estan distribuidos en varios
Campus Universitarios localizados en ubicaciones fisicas precisas repartidas por la ciudad de Granada, estando
interconectados entre si con una infraestructura de conmutadores de red de nucleo, distribucidn y acceso, y una red de
fibra dptica propia. El Proyecto pretende integrar sobre la red de CPD existente y en funcionamiento (private-cloud de
UGR), un nuevo equipamiento de conmutadores que permitiran incorporar nuevos servidores y servicios de red.

= Proyecto RedUGR-CORE.

En la actualidad, la Universidad cuenta con un despliegue de fibra éptica metropolitana fisica propia que conecta todos
sus edificios universitarios entre si a nivel local. El Proyecto RedUGR-CORE pretende aprovechar la ventaja de disponer de
una red de fibra dptica propia para dotarse de una nueva infraestructura de red con un nuevo nucleo actualizado
tecnolégicamente y preparado para las nuevas demandas de recursos de red que se prevén que se desarrollaran
mediante la implantacion de los nuevos proyectos nacionales que estan en marcha para la mejora de los indices de
digitalizacion de las universidades. RedUGR-CORE estara compuesto por al menos ocho nodos de interconexion troncal
principal que permitiran, mediante el uso del despliegue de fibra dptica disponible mencionado (bien propia o de
RedIRIS), la interconexidn de todos sus edificios universitarios a alta velocidad basadas en capacidades 100/400 gigabits
por segundo.

=  Proyecto UNIPRADO.
El objetivo de este proyecto es mejorar la respuesta del servicio de PRADO ante posibles contingencias mediante la
creacion de una infraestructura complementaria fisica y en la nube ya que actualmente se encuentra alojado en
servidores virtuales localizados en infraestructura propia. La aparicidon de problemas de distinta naturaleza que afecten al
funcionamiento de los actuales servidores y, por tanto, que pongan en peligro la disponibilidad del servicio de apoyo
docente, hace necesaria la busqueda de soluciones y alternativas que sirvan de respaldo ante esas situaciones. Para ello,

DOCENCIA / Apoyo a la docencia: Universidad Digital



UNIVERSIDAD 2021

DE GRANADA MEMORIA curso académico
2022

se propone en este proyecto reforzar la infraestructura de los servicios de docencia virtual para diversificar su
procedencia y mejorar la respuesta ante posibles problemas

= Proyecto InterAE.

Se trata de un proyecto interuniversitario con el objetivo de alcanzar un grado de madurez equiparable en la prestacién
de sus servicios de administracion electronica, de manera que se ofrezca de forma homogénea una misma experiencia de
funcionalidad y calidad a la comunidad universitaria, en general, y al ciudadano en particular, en su relacidn digital con
cada Universidad y que se garantice la interoperabilidad entre Universidades y AAPP con herramientas y protocolos
comunes o compatibles. En particular, en la UGR se trataria de modernizar el nucleo de nuestra Sede Electrénica,
incrementar el nUmero de procedimientos e incorporar e integrar herramientas de la Administracion General del Estado
necesarias. Junto a ello se pretende mejorar la usabilidad y la accesibilidad de la plataforma.

=  Proyecto CertiDigital.

El objetivo de este proyecto interuniversitario es dotar al Sistema Universitario Espafiol (SUE) de una infraestructura
tecnoldgica y de servicio que permita a cualquier universidad poder definir en el modelo de datos europeo aquellos casos
de uso (formacidn continua, idiomas, postgrado...) que considere de interés y realizar la emision de la certificacion digital
de los mismos. Estas emisiones estaran alineadas con las dos iniciativas que actualmente ha puesto en marcha la
Comision Europea: EDC (European Digital Credentials for Learning) que se basa en una plataforma centralizada para el
almacenamiento de las credenciales (proyecto Europass) y EBSI (European Blockchain Services Infrastructure), basada en
la tecnologia Blockchain, y por tanto descentralizada para dotar a nuestros usuarios de un wallet personal y
autogestionado donde almacenar dichas credenciales.

= Proyecto OpenGnSys.
La plataforma OpenGnSys en un proyecto ya existente de software libre para el desarrollo de una solucién de despliegue
de sistemas operativos y aplicaciones, actualmente en uso en nuestra Universidad para la gestion de las aulas de
informética. Este proyecto interuniversitario pretende darle un salto de calidad a dicha plataforma mediante el desarrollo
de diferentes mddulos y tecnologias que mejoren el uso, capacidades y funcionamiento de la misma.

= Proyecto EWP

El objetivo de este proyecto interuniversitario es el desarrollo de una Suite modular que permita a las Universidades del
SUE alcanzar los nuevos requisitos de interoperabilidad que se exigen a los participantes del programa ERASMUS, de
forma integrada con sus sistemas actuales, y el despliegue de dichos mddulos en una arquitectura en la nube de
componentes y servicios. La virtud principal de este proyecto es simplificar a las universidades la integracién de sus
sistemas de informacion con la red EWP y aplicaciones, mediante este modulo comin de comunicaciones, que les abstrae
de toda la complejidad técnica que dicho mddulo requiere, y les proporciona canales de intercambio de informacion mas
adaptados a las arquitecturas de sus aplicaciones. La solucidn que se plantea tiene una alta exigencia sobre la
arquitectura de despliegue que la sustente, planteando una arquitectura CLOUD orientada a mddulos y servicios. La
solucién propuesta sera abierta y disponible para su uso por todo el SUE.

EWP es una iniciativa europea que obliga a las universidades que participan en el programa Erasmus a transformar sus
sistemas de gestidon actuales y cambiar sus procesos, dedicando los recursos econémicos y materiales necesarios, asi
como realizando la gestién del cambio en su organizacion para cambiar los procedimientos de trabajo, de forma que
dichos procedimientos estén integrados en la red EWP. En la Universidad de Granada se esta trabajando en la adaptacion
de procedimientos de cara a conseguir dicha integracion. Sin embargo, al ser un requerimiento comun, dentro del marco
de los proyectos UniDigital se plantea una solucion modular que permita a cada universidad utilizar las partes de la
solucién que requieran, asi como establecer mecanismos que permitan la integracidon e interconexion de sus propios
sistemas con los mddulos del proyecto

En el alcancen del proyecto se establece un modelo estandarizado para la relacién de todas las universidades europeas en
lo que concierne a la movilidad de alumnado, desde los acuerdos entre universidades, determinacién de movilidades,
acuerdo entre alumnado y universidades implicadas y todo el flujo de informacidn posterior que la movilidad del alumno
lleva asociada. Promueve la interoperabilidad total de la informacidn y la estandarizacidon en la comunicacion de ésta,
constituyendo un cambio en el paradigma actual de la gestion de las movilidades, basado en el uso racional y
aprovechamiento de las nuevas tecnologias disponibles, como herramienta necesaria para la simplificacién de los
procesos y, con ello, la mejora en los servicios que las universidades ofrecen a los alumnos y a sus propios gestores.

= Proyecto CONSEG
Se trata de un proyecto interuniversitario para el desarrollo de una plataforma Web para la ejecucidon de campafias
automaticas de concienciacién en Seguridad de la Informacién en universidades. Constara de dos mddulos principales:
campanias automaticas y portal de contenidos para concienciacién del usuario.

= Proyecto PROTDAT
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El objeto de este proyecto interuniversitario es el desarrollo comin de un sistema para la gestién electrénica de
procedimientos de PROTeccidon de DATos (PROTDAT) con objeto de facilitar la gestién de todos los procedimientos de
proteccion de datos que las universidades deban realizar.
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