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Doble Factor Autenticacion para Servicios TIC UGR

El acceso a los servicios TIC de la Universidad de Granada desde Internet requiere de
una autenticacién que utiliza dos claves de usuario a los efectos de garantizar la
maxima seguridad en las comunicaciones (Es lo que se le conoce como autenticacién
de doble factor de ). El primer factor se corresponde con los datos de acceso de la
cuenta personal de acceso a los servicios TIC UGR (Usuario del tipo xxx@ugr.es /
xxx@correo.ugr.es y la correspondiente clave) y el segundo factor se corresponde
con un cdédigo (clave) temporal asociado a dicha cuenta que se genera en el
momento de realizar la conexién.

Configuracion inicial del segundo factor de

autenticacion de usuario (2FA)
ilmportante!: Los siguientes tres pasos de configuracién sélo se realizan una vez.

Para la generacién de Cédigos OTP o segunda contrasefia necesitara instalar en su
dispositivo mdvil una aplicacién como por ejemplo Google Authenticator. Si no se
dispone de alguna aplicacién para generar el Cdédigo OTP o segunda contrasefa
puede optar por una de estas:

* Google Authenticator (android, i0OS)

* Microsoft Authenticator (android, iOS)

FreeOTP Authenticator (android , iOS)

* Cualquier otra aplicaciéon que permita obtener cédigos TOTP (Time-based One T
ime Password). Debera localizar la que sea de su preferencia y configurarla
adecuadamente.

Una vez tenga la aplicacion instalada debera introducir un token o semilla OTP
mediante el escaneo un cddigo QR. Para ello debe acceder mediante un navegador
web a: https://oficinavirtual.ugr.es -> [Doble Factor Autenticacion para
Servicios TIC UGR]
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http://csirc.ugr.es/informacion/servicios/redugr/2fa
https://oficinavirtual.ugr.es/ai/index.jsp?urlDestino=410
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&gl=ES
https://apps.apple.com/es/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&gl=ES
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&gl=ES
https://apps.apple.com/es/app/freeotp-authenticator/id872559395
http://csirc.ugr.es/
https://www.ugr.es
http://csirc.ugr.es/
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del token (denominacién que tiene el sistema que actla
la clave temporal necesaria) asociado a la cuenta
@correo.ugr.es). Es un dato personal e intrasferible.
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b token” se genera un cédigo (QR) que debe ser usado con
riormente para ser anadido a la misma.

urar el programa cliente que se va a utilizar en el
see, se muestra un ejemplo utilizando la app “Google
on de anadir (+).

anear un c6digo QR. Este es el que se ha generado en la
ado anterior.

Google Authenticator

d'vez anadido el téKerflen la aplicacion se genera una contrasefia temporal

Google Authenticator

6digo OTP (“One Time Hassword”) que se usard mas adelante en el servicio TIC
UGR-2FA (XXX@ugr.es)

Ri&orespondiente. Lo codigos OTP que se generan en el momento de conexion a
servicios TIC UGR sorjfemporales y de duracién limitada en el tiempo.
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